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Resumen

En la actualidad, por medio del internet, existen personas que buscan vulnerar los sistemas o
aplicaciones, para ello utilizan diferentes ciberataques, se puede mencionar varias técnicas
como Session Hijack, o ataque de suplantacion y herramientas como John the Ripper, estos son
los ataques mas utilizados por los hackers para obtener la sesion de los usuarios conectados
en la red. Este tipo de ataque se lo realiza a través de la red aprovechando las debilidades del
sistema o aplicativo, ya que se conoce que la informacion sensible se transporta entre sesiones,
para ello se utiliza el envenenamiento ARP con el Sniffer que permiten capturar y visualizar todo
el trdfico de la red, obteniendo asi el puerto y protocolo que se estan utilizando para la conexion.
En el presente documento se realizaron las prdcticas en el laboratorio de CyberSeguridad UPEC,
este laboratorio fue implementado como parte del Proyecto de investigacion “La seguridad y el
servicio informdtico en el Gobierno Provincial del Carchi (Ecuador) y las Alcaldias Municipales
de Pasto, Ipiales y Tuquerres (Colombia)’. Las prdcticas mostraron la intercepcion de sesion a
un usuario que se encuentra conectado a la maquina virtual de Centos utilizando Telnet, que es
un protocolo que permite acceder a otra maquina y utilizarla remotamente desde la maquina
virtual de Windows 7. Kali Linux fue utilizada como el atacante y realizé un escaneo de la red,
aplicando “un envenenamiento” para luego acceder a la conexion, probando asi la facilidad con
la que se puede hacer la sustraccion de sesion a los usuarios que se encuentran conectados, por
lo que se recomendd usar protocolos de encriptacion de los encabezados para que no sea tan
facil acceder a la conexion de la victima.

Palabras claves: Cyber ataque, Session Hijack, John the Ripper, Laboratorio CyberSeguridad-
UPEC.

Abstract

Currently through the internet there are people who seek to violate systems or applications,
for this they use different cyberattacks, several techniques such as Session Hijack, or spoofing
attack and tools such as John the Ripper, these are the most used attacks hackers to obtain the
session of users connected to the network. This type of attack is carried out through the network,
taking advantage of the weaknesses of the system or application, since it is known that sensitive
information is transported between sessions, for this purpose, ARP poisoning is used with the
Sniffer that allows to capture and visualize all the network traffic, thus obtaining the port and
protocol that are being used for the connection. In this document, the practices were carried out
in the UPEC Cybersecurity laboratory, this laboratory was implemented as part of the research
project ‘Security and computer service in the Provincial Government of Carchi (Ecuador) and
the Municipal Mayors of Pasto, Ipiales and Tuquerres (Colombia) "The practices showed the
interception of a session to a user who is connected to the Centos virtual machine using Telnet,
which is a protocol that allows access to another machine and to use it remotely from the
Windows 7 virtual machine. Kali Linux was used as the attacker and carried out a network scan
and applied "poisoning"” to then access the connection, thus testing the ease with which session
subtraction can be done to users who are connected, so it is He recommended using encryption
protocols for the headers so that it is not so easy to access the victim's connection.

Keywords: Cyber attack, Session Hijack, John the Ripper, CyberSeguridad-UPEC laboratory.

Coémo citar este articulo:
Yandun, M,, & Hidalgo, J. (Julio - diciembre de 2020). "Ejemplos practicos en el Laboratorio de Cyberseguridad - Upec".
Sathiri: sembrador, 15(2), 273-289. https://doi.org/10.32645/13906925.1002




A TH R "EJEMPLOS PRACTICOS EN EL
LABORATORIO DE

nm Sembrador CYBERSEGURIDAD - UPEC"

1. Introduccion

Hoy en dia los seres humanos dependemos mucho de las comunicaciones por medio de
la conexion a internet para realizar varias actividades, segun Amaro, Andrade, Macias y Rodriguez
(2017).

Con tener una computadora con conexion a internet hace que el ciberespacio sea
un espacio atractivo para atacar y se convierta en un campo de batalla porque
por medio de estos materiales es facil acceder, robar y borrar informacion de otro
ordenador se encuentre ubicado en cualquier parte del mundo con el fin de causar
danfio, fisico, econdmico, durante el afio 2012 donde Amaro cita a Stem (2013) se ha
contabilizado 115, 000 victimas por ciberataques a diario por 288 mil millones de
délares anuales, lo que muchos paises como EEUU, China, Rusia han invertido en
crear y desarrollar agencias que se dediquen a la defensa y ataque del ciberespacio
todo por lo econdmico mientras se tengan conexion a internet.

Segun indican Martinez, Nifio y Viniegra (2019):

En el ano 2017 comienza mundialmente un ciberataque con un malware o
software malicioso denominado WannaCry, que afecto a varias empresas espafnolas
bloqueando las redes de comunicacion y pidiendo un rescate para la liberacion
del sistema, donde este software malicioso fue tema de interés por parte de
investigadores sobre su analisis tecnoldgico, donde se reconoce que este tipo de
atague no es nuevo y su efecto fue conocido por los precedentes presentados por
google en el afno 2010, lo que la investigacion se basa en la documentacion veridica
y tiene dos procedimientos a realizarse, el disefo muestra de este malware se realiza
a través de los datos de difusion, cuantitativa y cualitativa realizando el ciberataque
y analizando los resultados asi obteniendo reputacién posita, neutro y negativa,
dando como conclusién que la crisis son imprevistas por su esencia afectando a la
compania, dando a conocer los porcentajes 69% de mayor magnitud y en enfoque
positivo el 20%, dando una rapida solucién al ciberataque y la colaboracion con
todos los agentes implicados dando conocer las debilidades de la empresa lo que
provoco que la compania desaparezca en relacion con el ciberataque.

Con la llegada de la tecnologia de la informacion también aparecen nuevos sistemas de
delincuencia en términos informaticos. Uruefa (2015) indica que:

El Cyber delincuente utiliza varias técnicas las cuales se aplican individualmente o
de forma combinada donde se pueden mencionar los virus informaticos, el envio
masivo de correo no deseado o Spam, el envio o instalaciéon de archivos espias o
Keylogers, el uso de troyanos para el control remoto de los sistemas, entre otros.

El trabajo de Anuj Kumar Baitha, titulado Session Hijacking and Prevention Technique,
menciona que el secuestro de sesion o Session Hijacking es utilizado para el acceso no autorizado
a sitios web de redes sociales y bancas, es por ello que el trabajo mencionado anteriormente
proporciona informacion acerca del ataque, como los tipos de ataque que pueden realizarse, las
herramientas que pueden utilizarse, la metodologia del ataque y propone algunos mecanismos de
seguridad. Como conclusiones, se obtuvo que algunas personas y expertos en seguridad aun no son
conscientes de la existencia de este tipo de ataques y de las medidas que deben ser tomadas para
evitarlos (Baitha, 2018).
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En la misma linea de investigacion, Jain, Sahu y Tomar (2015) publican su paper titulado
“Session Hijacking: Threat Analysis and Countermeasures’, referente al robo de sesién mostrando
los nuevos riesgos a los que se enfrenta la informacidn financiera y la identidad afectando asi a
la integridad de la victima. Ellos también manifiestan que la informacion sensible del usuario se
transporta constantemente entre sesiones y los hackers estan realizando sus mejores técnicas para
robarlos. Estos autores muestran que el secuestro de sesiones es una de las principales amenazas
de las aplicaciones web y se proporciona medidas para este tipo de ataque (Jain, Sahu & Tomair,
2015).

Herrera menciona que existen varios peligros al conectarse a una red WiFi, los cuales muchas
personas desconocen, estas pueden estar ubicadas en parques, centros comerciales e instituciones
Mmientras que otras personas aprovechan su conocimiento técnico para vulnerar la seguridad de los
individuos. Se constatd que los usuarios no poseen proteccion al momento de navegar en internet,
ya que la mayoria de las redes son vulnerables a ataques como Hijacking, envenenamiento ARP,
ataque DOS, Sniffing, Spoofing. La mayor parte de la poblaciéon desconoce el peligro de utilizar una
red Wifi, las personas realizan pagos por internet sin tener activado el firewall, es por esto que el
hivel de conocimiento en las redes WiFi es medio-bajo (Herrera, 2015).

En la tematica que se esta tratando, Armas (2017) indica que el proyecto presenta el
analisis de vulnerabilidades del sistema de nombre de dominio DNS, con la ayuda del analisis de
resultados se vera la conveniencia de utilizar mecanismos de protecciony asi evaluar su efectividad.
Los resultados de los ataques fueron exitosos, por lo cual se han colocado medidas de proteccion
como, por ejemplo, a los ataques de DNS Hijacking realiza un ataque MITM, el cual se lo puede
impedir mediante tablas ARP estaticas, esto en el lado del usuario. Los ataques efectuados contra
los servidores DNS afectan a otros servicios de internet como el correo electrénico, ya que no se
pueden adquirir las direcciones IP.

Todo esto se logra por la forma como estan constituidas las redes de computadores, segun
su arquitectura, topologia, protocolos y métodos de acceso. Hidalgo y Yandun (2019) explican:
“Protocolos de comunicacion: es un sistema de reglas que permiten que dos o mas entidades de
un sistema de comunicacion se comuniquen entre ellas para trasmitir informacion por medio de
cualquier tipo de variacién con una magnitud fisica (pag. 33).

Con el uso del Laboratorio de CyberSeguridad de la UPEC, se desarrollaron practicas
referentes a intercepcion de sesion de usuarios, modificaciones de tablas de registro ARP. Para
demostrar las vulnerabilidades de las conexiones, se utilizd maquinas virtuales con sistemas
operativos Windows para clientes y Linux para atacantes, y se recomienda el cifrado del canal de
comunicacion para evitar este tipo de ataques.

2.- Materiales y Métodos - revision literaria.

En primer lugar, se indica que el tipo de investigacion aplicada en el presente trabajo es
Explicativa y Experimental. Es Explicativa porque se indicé la razén por la que las sesiones de
usuarios son interceptadas e incluso sus sesiones sustraidas y utilizadas por los atacantes; y es
Experimental porque se realizaron las pruebas practicas en la red de computadores y el escenario
de estas pruebas fue el laboratorio de CyberSeguridad de la UPEC.

Laintencion del ataque informatico es aprovechar las debilidades que se encuentras innatas
en las aplicaciones, sistemas, protocolos, hardware, etc. Con el fin de causar daflo y conseguir un
beneficio econdmico o reconocimiento (De la Hoz, 2015).

Ademas, Auquillay Espin (2019), mencionan a Acens (2017), quien afirma que un ciberataque
se puede definir como una serie de operaciones que ponen en riesgo un sistema o aplicativo,
entre estos ataques se puede encontrar el secuestro de sesidon que roban la identidad del usuario
manipulando los paquetes y protocolos que se utilizan para la conexion entre el cliente y el servidor
para la realizacion de actividades fraudulentas.
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Por otro lado, Pulla (2019) indica que el secuestro de sesion es un ataque combinado,
en el que se captura y se altera el trafico de red utilizando técnicas de Spoofing con la finalidad
de redireccionar la conexidon al atacante; dicho en otras palabras, es el acceso no autorizado de
personas con fines maliciosos atacando la integridad del servicio. En seguridad, es dificil combatir
este tipo de ataque.

Otro autor menciona que Session Hijacking se refiera a la intrusiéon con fines maliciosos
a una sesion establecida entre cliente y servidor. Se comprende como sesidon a la conexion entre
el usuario y servidor utilizando dos dispositivos, esta conexion es iniciada, sostenida y finalizada.
Este tipo de ataques también pueden ser considerados como ataques de suplantacion (Fernandez,
2019).

Vila (2017) afirma que Session Hijack es un ataque que tiene como objetivo acceder a la
conexion de la victima sin las credenciales de la misma. Para realizar este ataque, primero se realiza
un envenenamiento ARP para visualizar el trafico de la red, una vez capturado nuestro objetivo
se empieza a husmear en el trafico de la victima con el fin de capturar las cookies de sesion y
rehusarlas en un navegador.

Armas (2017) seflala que el Hijacking es uno de los ataques mas comunes, como por ejemplo
el Hijacking DNS el cual consiste en interceptar el intento de un usuario DNS para redirigir a la
persona a una pagina web diferente, una vez dentro del sitio pueden ser victimas de ataque de
phishing.

Otro tipo de Hijacking es el secuestro de sesion, este consiste en robar una sesién de un
usuario que esté conectado a otro ordenador, pero a la misma red, asi el atacante podra obtener
informacion sensible de la victima y tener control del dispositivo (Herrera, 2015).

Olivares (2018) explica que, debido a su baja seguridad, el Hijacking puede dejar expuestos
los métodos de conexién no cifrados, como sucede, por ejemplo, con Telnet, pero, a pesar de esto,
el Hijacking puede dejar obsoletas todas las autentificaciones por direccién IP. También, Melgar
(2015) muestra que bastantes veces el servidor se encuentra en nuestra propia red LAN, lo cual es
utilizado por los hackers con la intencidn de secuestrar las direcciones DNS redirigiendo a los DNS
falsos e inyectar malware en el PC.

Para Gonzalez Paz, Beltran Casanova y Fuentes Gari (2016), los ataques activos significan
crear flujos de datos de transmisién, sus objetivos pueden ser maliciosos como suplantacion de
identidad o dar de baja un sitio web. Algunos de estos ejemplos son el ataque del hombre en el
medio, secuestro de sesion (Hijacking), denegacién de servicio (DOS).

Los tipos de ataques informaticos también tienen relaciéon al aprendizaje auténomo,
aplicacion de redes neuronales y el analisis de trafico de datos en las redes de comunicaciones, tal
como mencionan Hidalgo y Yandun (2020).

Secuestro de sesion con Session Hijacking
Telnet Session Hijacking

Para la realizacién de la practica se debe tener instalado Kali Linux, Centos y Windows XP en
la maquina virtual. De esta manera, Kali Linux serd el atacante, el servidor que se utilizara es el de
Centos y el usuario atacado sera XP.

Kali Linux realizara un ataque mediante ARP poisoning utilizando Ettercap para lograr
obtener las credenciales de la sesidon de telnet iniciadas por Windows, usando el servidor Centos.
El atacante rompera la conexion del usuario Windows XP. Por ultimo, el atacante dejara un nuevo
directorio de inicio para las victimas.
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Requisitos: Instalar Kali Linux, Centos y Windows XP en Virtual Vox.

Procedimiento.

Descargar e instalar el servidor telnet en Centos para que el usuario Windows XP se pueda Conectar.
# yum install -y telnet* utilice este comando para descargar todos los paquetes del servidor
# systemctl start telnet.socket

#systemctl enable telnet.socket

Para activar el Puerto ingresamos los siguientes comandos.

[root@localhost ~]# firewall-cmd --permanent --add-port=23/tcp

success
[root@localhost ~]# firewall-cmd --reload

sSuccess T

Por ultimo ingresamos el comando # ipadd para conocer la direccion Ip del servidor que
sera 192.168.1.100

[ root@localhost ~]# ip add .
1: To: <LOOPBACK,UP,LOWER UP= mtu 65536 qdisc noqueue state UNKNOWN glen 1
link/loopback G0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid _1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast sta
00
link/ether 08:00:27:3d:b5:c5 brd ff:ff:ffiff:ff:ff
inet 192.168.1.100/24 brd 192.168.1.255 scope global dynamic enp@s3
valid_Lft B536lsec preferred 1ft 8536lsec
inet6 feB0::53de:B8790:13ff:2df/64 scope link
valid 1ft forever preferred 1ft forever
3: virbr@: <NO-CARRIER,BROADCAST,MULTICAST,UP= mtu 1500 gdisc nogqueue stat

faTatal

Accesos. - el usuario de Windows XP utilizara sesion en el servidor de Centos. Para ello
activamos las opciones de Telnet.

>|nicio > Ejecutar > services.msc> aceptar

:E Escriba el nombre del programa, carpeta, documento o

recurso de Inkernet que desea gue Windows abra,

Abrir: :a"-.-'iu:&s.rnsu:

[_aceptar | [ cancelar | [ Examinar... |

Figura1: Windows Xp Ejecutar
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Buscar Telnet y habilitar el servicio

arvicios Hl[g-

Archivo  Acclon Wer  Ayuda
= W &HFED R 2

&y Servidos (locaks)

[elnet Propiedades (Equipo local)

Iricsar 223100 | Aecuperacian | Dependencias

Mombee dz seracioc ThiS
[:5 Telnet TS E sErse " Tipo o2 ircio Iniciar sesion oo

M ombre para mostian; Telnzt Automético Sistemna local
[riciar &l 55 i - - Mznuzl Sisterna bcal

1] l:-s#:l'ipl:ilfl"l: Parmt e CJUe U LUPuann iemalo iInce sezin en o : [ —— Sistema kcal
Deseripcidn : Automaticn Siskerna lacal
Permite qud | Fitka d= 2cceso al ecutzhls: Marua Sekernn hical
;ﬂf;mfﬂg CAANDID WS apstern S0 Itz xe Mznu zarvido local
dientes de X e - AutomEtico Sigtema local
eq;;pn; ba Tipa de inicia Aulomatico W Manysl Sistern kel
:;:E:;E Manuzl Sistema local
disponile, B ] Mznuzl Slstema local
doshabiitag | Estado del servici:  Detenida Avkemilico Sigterna keal
=xplckame Manuzl Sistemna local

Fuede espaciica los pardmelios de inicio que ze aplican cuando se inicia el
servicio desde agqui,

Ausomakico Sisterna local
AuomEkico Sisterna kcal
Menusl s=rvicino lecal
Manual Sisterna lcal
IWETIE] sarvido local
Menuzl Sigtema local
Automatico Sisterna bcal
Auzomakico Sistema local
rznuzE Slistema hocal

Pardmetios: de nicio |

£|

l #Acephar ] [ Cancelar ] dplica

%, Extenddo A Estandar /

Figura 2: Services.msc Activar Telnet.

Para establecer la conexidon con Centos, Ingresar al cmd y colocar Telnet seguido de la
direccion IP del servidor, enter.

e C:\WINDOWS\system32\cmd.exe

Microsoft Windows ¥P [Version 5.1.268081]
(C> Copyright 1985-2801 Microsoft Corp.

C:\Documents and Settings\Cristian>telnet 192.168.1.100

Figura 3: Windows XP CMD.
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IP de Windows XP Para conocer la direccion de Windows XP presionamos en el CMD el
comando ipconfig /all

AN MR WS s i 3 Mmoo
fdaptador Ethernet Conexion de area local [

Eufijo de conexidn eapecifica DHR v gpennkifi.con
Degecrlpclidn. « =« =« = Adaptador de servidor FEOAS1BEE 1 de

[ntel{R}
AR-AR-27-R1-F2-D2

A.2.15
el . . - ab .40 .H
1

e predeterninada

n ohtenida i o, 27 de jwnio de 2019 9:471:510
rign expdea . . . doningn. I8 de junin de 2A1T 9:41:=58

G:isbocunents and SettingasCredatian’

Figura 4: Comando ip config.

Ingresamos el nombre y la contrasefa para acceder al servidor. De esta manera el usuario
Windows XP se encuentra conectado a Centos por Telnet.

« Telnet 192.168.1.100

—514_.el1?7.x86_64 on an xB6_64
t login: upec
Password:
Last login: Sat Jun 29 14:53:28 from ::FfFFFff:-192_168.1.184
[upec@localhost ~1%

Figura 5: Conexion a Telnet.

Ahora ya tenemos conexién con el servidor.

Telnet 192.168.1.100

Kernel 3.180.8-51k.el?.xB6_64 on an xB6_64

localhost login: “upec

sword:

st login: Sat Jun 29 14:58:57 from ::fffFF:192.168.1.108
[upecPlocalhost ™15

Figura 6: Conexidn con el servidor.

Ingresar al entorno de Kali Linux > Aplicaciones >Ettercap > Sniff > Unifled Sniffing
Luego, Hosts > Scan for Hosts para escanear todas las subredes y host anfitrién.
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Sl Fie ine® Optiors infe
Ussifiod wriffirng_.  Coriel

Rt wafing

Sl peap Nier

/Et ercal

Figura 7: Linux Ettercap.

eitercap Bl 3
Start Tangets Hosts Vew Mitm Filters Loggng Plugim Info
tezuts bt 1
Eralde IPvé scam
Saanter hesis
Load from ke —

Etterca

POCH maL vendr fingenprint
TES

182 o
i P SETIPES WETE Spciind, ot SLartng up
tatting Lisstmausitling

Figura 8: Ettercarp, Escaneo de Host.

Presionamos Hosts List para mostrar los hosts descubiertos.

eitercap 083
Stait Tadgeli bosls Wiew Mitm Fibers Logging Plage Info
Haard far TriaH

Eeatie iPvf seam

LU b BETiphs Wer s pacified, not starsing upd
S tirvgy v P arilTing
Fardomizing 233 Bosts for scaanmg

SLanmning Tht WhoU I IMash fior J55 hests
3 st sdded b e hostilise

Figura 9: Ettercap Host
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ettercap QU2
Start Targets Hosts Veew MEm Filfers Logging Pluging info
Hent Livt =
1P Addrevs MAC Address D ption

10613 S:54004335:03
004 SRS4O00IRIS0E

Deiete Host At b Tanget 1 A ta Targes 2

Lua: n scrigts were specified, not starting up!
Seating Linifled sniffing...

Fandorrezing I'¥5 hotts for coanning
Scasning the whole netmaak for 255 hosts
3 huis adidend 10 the herts kst

Figura10: Lista de host Descubiertos.

ettercap 0.6.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List * | AREpuisseing.. |
IP Addiess & WAC Address | ICMP recirect...
10074  Srsa00zay  Fortstealing...
10023 5254000235 DHCPspoofing..

= NI pisaning... _

Stop rnitrn attackis)

Figura 11: Ettercap-Mitm.

MITM Attack: ARP Poisoning @

9 Optional parameters
@ Sniff remote connections.
[ ] Only poison one-way.

I Cancelar Il Aceptar

Figura12: ARP poisoning.

En otro espacio, Ejecutar Wireshark y agregar un filtro en la parte superior para mostrar el
trafico de ARP.

Se puede observar como se envian los ARP desde Kali Linux con direcciones MAC incorrectas
para las maquinas virtuales de Centos y Windows XP. Ahora cualquier dispositivo de la subred que
intente enviar paquetes a Centos o XP seran engafadas y enviaran el paquete a Kali.
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Figura13: Wireshark.

Descargar Shijack del siguiente link https://packetstormsecurity.com/

Search flles: shijack -

Figura 14: Link de Descarga.

Para descomprimir el archivo # tar xvf shijack.tgz
# cd Shijack paraingresar a la carpeta descomprimida.

roobi@kali: - /Escritorio/Daniel/shijack

Archivo Editar  Ver Buscar Terminal Ayuda

rig

nx shijack-sunsparc

Figura15: Instalacién de Shijack.

Luego escribimos es cédigo #./ shijack-Inx ethO la ip de destino el puerto acompanado de
la ip del servidor y el puerto 23 que es el de telnet.
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Escritoric shijack# ./shijack-1nx ethe 10.8.2.15 58274

8.1.100 23
Waiting for SEQ/ACK to arrive from the srcip to the dstip.
(To speed things up, try making some traffic between the two, /msg person

Figura16: Secuestro de la IP.

En la sesion real con Windows muestra que la conexidon se ha perdido de esta forma se
realizd con éxito la practica de captura de sesion.

PuTTY Fatal Error

Q MNebwiork error: Software caused connection abort

(o ]

Figura17: Pérdida de conexion.

Cyber Ataque con John the Ripper.

Desde una la maquina virtual VMWare, al sistema operativo de Kali Linux clic en cmd.

- Whdware Woristation 15 Plsyer (Nan-commercisl use cely] 3 =0

Figura18: Pantalla de Kali Linux.

Generar e ingresa credenciales usuario y contrasefia para realizar la practica.
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roo li: ~ root@kali

root (@ kali: ~

# useradd
8 passwd

bash: passwdkerenia: command not found
# passwd

New password:

Retype new password:

passwd: password updated successfully

Figura19: Creacién de un usuario y contraseria.

Escribimos el comando nano passwd para poder ver la contrasefia encriptada del usuario.

—urren

18 5-. ]
oredump: Il 1831

Get Help E MWrite Out i Where Is
[

Exit Read File i Replace

Figura 20: Se muestra la clave encriptada dentro del sistema.

Ejecutando el comando unshadow /etc/passwd /etc/shadow > ataque.txt, esto sirve para
unir las dos carpetas de passwd y shadow, el cual se agrega a la carpeta de /root /john
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03:30 AM O3

root @kali: ~

Edit View Help

root@kali: ~ Ed

S Munshadow /etc/passwd /etc/shadow > atague.txt

Created directory: /root/.john
= o |

Figura 21: Para crear los archivos de usuario.

Ejecutar el comando John the Ripper con el siguiente formato John -format=sha512crypt
ataque.txt, donde observamos que este craquea la contrasena.

Press 'q' or Ctrl-C to abort, almost any other key for status

Warning: Only 4 candidates buffered for the current salt, minimum 8 needed
for performance.

Warning: Only 2 candidates buffered for the current salt, minimum 8 needed
for performance.

Warning: Only 5 candidates buffered for the current salt, minimum 8 needed
for performance.

Warning: Only 4 candidates buffered for the current salt, minimum 8 needed
for performance.

Warning: Only 5 candidates buffered for the current salt, minimum 8 needed
for performance.

Warning: Only 7 candidates buffered for the current salt, minimum 8 needed
for performance.

Warning: Only 5 candidates buffered for the current salt, minimum 8 needed
for performance.

Almost done: Processing the remaining buffered candidate passwords, if any.
Warning: Only & candidates buffered for the current salt, minimum 8 needed
for performance.

Proceeding with wordlist:/usr/share/john/password.lst, rules:Wordlist

123 ( )
1g 0:00:00:02 DONE 2/3 (2020-02-27 01:31) 0.3831g/s 354.4p/s 354.4c/s 354.4
C/s 123456 ..green
Use the "-—show" option to display all of the cracked passwords reliably
Session completed

4

Figura 22: Utilizando John the Ripper.

3. Resultados y discusion.

Utilizando Ettercap se pudo husmear todo el trafico de la red, y se obtuvo la ip de la victima,
y con la ayuda de Wireshark se pudo obtener el puerto por el cual la maquina de Windows XP se
estaba conectando al entorno de Centos.

El secuestro de sesion Telnet fue realizada con éxito, la sesidn iniciada en la maquina virtual
de Centos desde Windows fue interrumpida usando Ettercap y Wireshark en el entorno de Kali
Linux.
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Se pudo observar que la herramienta John the Ripper sirvidé para encontrar la contrasefa
del usuario, el cual puede desencriptar con gran facilidad, puesto que el archivo de la contrasefia
la muestra cifrada, siguiendo varios procedimientos como es el ingreso de varios comandos para
la unién de los archivos passwd y shadown después de haber creado el usuario y contrasefia, se
verifica la contrasefia mostrando tal como fue ingresada al principio.

Se realiza la practica donde el comando John de Ripper puede descifrar las contrasenas de
un determinado usuario, se demuestra un ciberataque.

Al no utilizar Windows, un puerto no seguro es mas probable el robo de sesion, ya que
las credenciales que utiliza no se encuentran encriptadas. Entonces, al utilizar el entorno de Kali
Linux para husmear el trafico es facil observar las credenciales que utiliza el usuario para ingresar
a Centos.

Enunambiente controlado como el laboratorio de CyberSeguridad de la UPEC, se generaron
las pruebas y se observaron los datos de los usuarios de forma legible; y cuando se realizaban
cambios en las configuraciones de los dispositivos de comunicacion se observaba un nivel medio
de proteccidn, pero que no era suficiente para proteger datos sensibles, lo recomendable debe
ser el cifrado de canal de comunicacion para que los tipos de ataques y las herramientas usadas
puedan atacar o incluso interceptar los datos, para que estos sean ilegible y no se pueda causar
dano.

4, Conclusiones.

Las practicasrealizadas en el laboratorio de Cyber Seguridad de la UPEC, son parte del proyecto
de investigacion “LA SEGURIDAD Y EL SERVICIO INFORMATICO EN EL GOBIERNO PROVINCIAL
DEL CARCHI (ECUADOR) Y EN LAS ALCALDIAS MUNICIPALES DE PASTO, IPIALES Y TUQUERRES
(COLOMBIA)", y por lo tanto son demostrativas y tienen el propdsito de generar medidas para mitigar
estos tipos de Cyber ataques, instrucciones y afectaciones a la seguridad de la empresa.

En el ataque de intercepcidon de sesidn se puede observar que los datos que la victima
recibia fueron interrumpidos por el atacante. De esta manera el atacante puede interceptar los
datos utilizando la cuenta de otro usuario causando dafo o robando informacion sensible.

Este tipo de ataque puede generar gran pérdida de informacion sensible para algunas
empresas debido a que se realiza determinando las subredes de la red, el atacante puede filtrarse,
eliminar una conexidén crear otra, o simplemente esperar que la victima reciba informacion
importante.

Se puede concluir que John de Ripper es una de muchas herramientas que se utiliza
para un ciberataque poniendo en riesgo la confidencialidad de las credenciales de un usuario,
los ciberataques se consideran un delito informatico para obtener informacién importante, sea de
instituciones como de personas para obtener un objetivo referente a la economia.

5. Recomendaciones.

Tomar en cuenta muy seriamente las amenazas externas e internas, asi como las
vulnerabilidades existentes en el ambito de manejo y resguardo de la informacion.

Gestionar de forma adecuada el riesgo informatico realizando las matrices que incluyan la
probabilidad y el impacto fisico, de imagen, econémico, que tendria la materializacion de amenazas
y vulnerabilidades.

De acuerdo a la matriz de riesgo, se deben generar los controles para mitigar las amenazas
y vulnerabilidades implementado medidas de seguridad a nivel de Politicas, Hardware y Software.
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