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RESUMEN

/D�LQIRUPDFLyQ�HV�XQ�UHFXUVR�LQGLVSHQVDEOH�SDUD�HO�GHVDUUROOR�GH�ODV�RUJDQL]DFLRQHV��HQ�HVSHFLDO�
HQ�ODV�LQVWLWXFLRQHV�HGXFDWLYDV�GH�QLYHO�VXSHULRU�FRPR�OD�8QLYHUVLGDG�7pFQLFD�GHO�1RUWH��OD�PLVPD�
HV�QHFHVDULD�SDUD�VHU�FRPSHWLWLYDV��ORJUDU�REMHWLYRV��REWHQHU�YHQWDMDV��EULQGDU�EXHQRV�VHUYLFLRV��
&RQ� HO� DYDQFH� GHO� LQWHUQHW� \� GLVSRVLWLYRV� GH� FRQHFWLYLGDG�� HQ� OD� DFWXDOLGDG� H[LVWHQ� DPHQD]DV�
\� YXOQHUDELOLGDGHV�TXH�SXHGHQ�RFDVLRQDU�JUDYHV�SUREOHPDV�D� OD� VHJXULGDG�GH� OD� LQIRUPDFLyQ��
(O�SUHVHQWH�DUWtFXOR�VH�HQIRFD�OD�GHWHUPLQDFLyQ�GH�DPHQD]DV�\�YXOQHUDELOLGDGHV�GHO�PyGXOR�GH�
JHVWLyQ�DFDGpPLFD��XWLOL]DQGR�FRQWUROHV�GHO�HVWiQGDU�,62�,(&��������PDUFR�GH�JHVWLyQ�GH�OD� se-
JXULGDG�GH�OD�LQIRUPDFLyQ��DSOLFDEOH�D�FXDOTXLHU�WLSR�GH�RUJDQL]DFLyQ��6LJXLHQGR�ORV�FRQWUROHV�
UHFRPHQGDGRV�SRU�,62�������������VH�XWLOL]y�OD�PHWRGRORJtD�SDUD�DQiOLVLV�\�JHVWLyQ�GH�ULHVJRV�
0$*(5,7��TXH�SHUPLWH�UHFRPHQGDU�ODV�PHGLGDV�DSURSLDGDV�DGDSWDEOHV�SDUD�FRQWURODU�WRGR�WLSR�
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de riesgos en VHJXULGDG�LQIRUPiWLFD��3DUD�VHJXLU�ODV�UHFRPHQGDFLRQHV�GH�OD�PHWRGRORJtD�VH�
LQFRUSRUy�3,/$5��VRIWZDUH�TXH�FRQVLGHUD�GLIHUHQWHV�FDPSRV�GH�OD�VHJXULGDG�FRPR��FRQ-
¿GHQFLDOLGDG�� LQWHJULGDG��GLVSRQLELOLGDG��DXWHQWLFLGDG�\� WUD]DELOLGDG�GH� OD� LQIRUPDFLyQ��
/XHJR�GH�XQ�DQiOLVLV�GH�FXPSOLPLHQWR�GH� OD�QRUPD�,62�,(&������������DO�PyGXOR�GH�
JHVWLyQ�DFDGpPLFD��VH�GHWHUPLQy�TXH�H[LVWHQ�GLYHUVDV�GHELOLGDGHV�UHODFLRQDGDV�FRQ�OD�VH-
JXULGDG�GH�OD�LQIRUPDFLyQ��DSR\R�\�FRQFLHQFLDFLyQ�GH�OD�GLUHFFLyQ��HO�HVWDEOHFLPLHQWR�GH�
SROtWLFDV��SURFHGLPLHQWRV�\�IDOWD�GH�SHUVRQDO�FXDOL¿FDGR�

PALABRAS CLAVE:

ISO��2UJDQL]DFLyQ�,QWHUQDFLRQDO�GH�1RUPDOL]DFLyQ��IEC:�,QWHUQDWLRQDO�(OHFWURWHFKQLFDO�
Commission, ISO/IEC 27000:� &RQMXQWR� GH� HVWiQGDUHV� TXH� SURSRUFLRQDQ� XQ�PDUFR� GH�
JHVWLyQ�GH�OD�VHJXULGDG�GH�OD�LQIRUPDFLyQ�XWLOL]DEOH�SRU�FXDOTXLHU�WLSR�GH�RUJDQL]DFLyQ��
MAGERIT:�0HWRGRORJtD�GH�DQiOLVLV�\�JHVWLyQ�GH�ULHVJRV�GH�ORV�VLVWHPDV�GH�LQIRUPDFLyQ��
PILAR:�6RIWZDUH�TXH�XWLOL]D�OD�PHWRGRORJtD�0$*(5,7�

ABSTRACT

7KH�LQIRUPDWLRQ�LV�DQ�LPSRUWDQW�DVSHFW�IRU�WKH�GHYHORSPHQW�RI�RUJDQL]DWLRQV��PDLQO\�IRU�
8QLYHUVLWLHV�DV�³8QLYHUVLGDG�7pFQLFD�GHO�1RUWH´��GXH�WR�LW�OHWV�WR�UHDFK�FRPSHWLWLYH�DGYDQ-
WDJHV��JRDOV�DQG�SURYLGH�JRRG�VHUYLFHV�WR�FXVWRPHUV�:LWK�WKH�DGYDQFHPHQW�RI�LQWHUQHW�DQG�
FRQQHFWLYLW\�GHYLFHV��WKHUH�DUH�WKUHDWV�DQG�YXOQHUDELOLWLHV�WKDW�FDQ�FDXVH�VHULRXV�SUREOHPV�
WR�WKH�VHFXULW\�RI�LQIRUPDWLRQ��7KH�SUHVHQW�SDSHU�LV�IRFXVHG�RQ�WKH�GHWHUPLQDWLRQ�RI�WKUHDWV�
DQG�YXOQHUDELOLWLHV�RI�DFDGHPLF�PDQDJHPHQW�PRGXOH��XVLQJ�WKH�VWDQGDUG�,62���,(&��������
ZKLFK� LV� SDUW� RI� WKH� VHFXULW\�PDQDJHPHQW� LQIRUPDWLRQ� WKDW� FDQ� EH� DSSOLHG� WR� DQ\� W\SH�
RI�RUJDQL]DWLRQ��)ROORZLQJ� WKH�UHFRPPHQGHG�FRQWUROV� IRU� ,62�������������� LW�XVHG� WKH�
PHWKRGRORJ\�IRU�DQDO\VLV�DQG�ULVN�PDQDJHPHQW�0$*(5,7�WKDW�VXJJHVWV�WKH�DSSURSULDWH�
DFWLRQV�WR�FRQWURO�DOO�NLQGV�RI�LQIRUPDWLFV�VHFXULW\�ULVNV��$FFRUGLQJ�ZLWK�WKH�PHWKRGRORJ\�
LW�ZDV�LQFRUSRUDWHG�D�VRIWZDUH�FDOOHG�3,/$5��ZKLFK�WDNHV�LQWR�DFFRXQW�GLIIHUHQW�DVSHFWV�
RI�VHFXULW\��VXFK�DV�� FRQ¿GHQWLDOLW\��LQWHJULW\��DYDLODELOLW\��DXWKHQWLFLW\�DQG�WUDFHDELOLW\�RI�
LQIRUPDWLRQ��$IWHU�DSSO\LQJ�WKH�VWDQGDUG�,62�,(&������������WR�WKH�DFDGHPLF�PDQDJH-
PHQW�PRGXOH��LW�GHWHUPLQHG�WKH�H[LVWHQFH�RI�VHYHUDO�ZHDNQHVVHV�UHODWHG�ZLWK�WKH�VHFXULW\�RI�
WKH�LQIRUPDWLRQ��ZKLFK�DUH�HYLGHQW�LQ��VXSSRUW�DQG�DZDUHQHVV�RI�PDQDJHPHQW��HVWDEOLVKLQJ�
SROLF\�DQG�SURFHGXUHV�DQG�ODFN�RI�TXDOL¿HG�VWDII��

KEYWORDS:

ISO�� ,QWHUQDWLRQDO� 6WDQGDUL]DWLRQ� 2UJDQL]DWLRQ�� IEC�� ,QWHUQDWLRQDO� (OHFWURWHFKQLFDO�
Commission, ISO/IEC 27000:�6HW�RI�VWDQGDUGV�WKDW�SURYLGH�D�IUDPHZRUN�IRU�PDQDJLQJ�
WKH� VHFXULW\� RI� LQIRUPDWLRQ� XVDEOH� E\� DQ\� RUJDQL]DWLRQ��MAGERIT:� 5LVN�$QDO\VLV� DQG�
0DQDJHPHQW�0HWKRGRJ\�IRU�,QIRUPDWLRQ�6\VWHPV��PILAR:�6RIWZDUH�WKDW�XVHG�WKH�PHWK-
RGRORJ\�0$*(5,7�
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1. Introducción

En la actualidad, con la utilización de las tecnologías de información y comunicación 
(TIC), dentro de las de las universidades, el alto volumen de información de miles de 
estudiantes generada por el módulo de gestión académica del sistema integrado de la Uni-
versidad Técnica del Norte (UTN), y teniendo en cuenta que la tendencia tecnológica es 
permanecer interconectado las 24 horas del día y los 365 días  del año, las universidades 
están expuestas a diversas vulnerabilidades y amenazas, lo que obliga  a concientizar de 
la importancia de tener implantadas un conjunto de políticas de seguridad tendientes a 
garantizar la continuidad del negocio en caso de que se produzcan incidencias, fallas, 
actuaciones malintencionadas, pérdidas accidentales o desastres que afecten a los datos e 
información que son tratados por el módulo de gestión académica, dicha información es 
considerada como uno de los activos imprescindibles para poder brindar servicios educa-
tivos de calidad a la sociedad. 

La Auditoría informática, está enfocada a la revisión y evaluación del cumplimiento de los 
FRQWUROHV�\�SURFHGLPLHQWRV��XWLOL]DGRV�SDUD�OD�FRQ¿GHQFLDOLGDG��LQWHJULGDG�\�GLVSRQLELOLGDG�GH�
OD�LQIRUPDFLyQ�GHO�VLVWHPD�DFDGpPLFR�XQLYHUVLWDULR�LQWHJUDGR��YHUL¿FDQGR�VL�ORV�FRQWUROHV�LP-
SOHPHQWDGRV�VRQ�H¿FLHQWHV�\�VX¿FLHQWHV��LGHQWL¿FDQGR las causas de los problemas existentes 
en el sistema académico y a su vez determinando las acciones preventivas y correctivas 
necesarias para mantener el módulo de gestión académica con todas sus aplicaciones
FRQ¿DEOHV�\�GLVSRQLEOHV���'HSDUWDPHQWR�,QIRUPiWLFD�871�������

En el departamento de desarrollo y transferencia tecnológica (DDTT) de la Universidad Técni-
ca del Norte, la implementación de políticas y procedimientos de seguridad de la información 
en el módulo de gestión académica es muy baja. El personal que labora en esta dependencia 
ha venido trabajando con una seguridad relativamente empírica, aprendida en sus estudios 
XQLYHUVLWDULRV�\�GHO�FRQRFLPLHQWR�DXWyQRPR�DGTXLULGR��7RGD�DPHQD]D�LGHQWL¿FDGD�FRQWUD�HO�
correcto funcionamiento del módulo de gestión académica y la consecución de sus objetivos, 
no se le da el correcto tratamiento ni la realización de un análisis minucioso de las causas y 
efectos.

Por lo antes expuesto, el DDTT de la UTN requiere de un conjunto de políticas, normas,
procedimientos, reglas y buenas prácticas que garanticen plenamente la disponibilidad,
LQWHJULGDG�\�FRQ¿DELOLGDG�GH�OD�LQIRUPDFLyQ�GHO�PyGXOR��GH�JHVWLyQ�DFDGpPLFD��ORV�PLVPRV�
deben cumplir con estándares internacionales. Los estándares destacados son ISO 27001:2013 
e ISO 27002:2013, que ofrecen una guía de objetivos y controles que permiten gestionar de 
una manera adecuada y acorde con los objetivos institucionales. (ISO 27000, 2013)

3RU�WDQWR��HO�SUHVHQWH�WUDEDMR�WLHQH�FRPR�SURSyVLWR�LGHQWL¿FDU�ODV�YXOQHUDELOLGDGHV�\�DPHQD]DV�
del módulo de gestión académica utilizando los controles y buenas prácticas que recomienda 
OD�QRUPD�,62�,(&�������������WRPDQGR�FRPR�UHIHUHQFLD�OD�PHWRGRORJtD�0$*(5,7��OD�PLV-
ma que permite analizar y gestionar los riesgos que soportan los sistemas de información a 
WUDYpV�GH�VX�KHUUDPLHQWD�3,/$5��SRU�PHGLR�GHO�FXDO�VH�ORJUD�XQD�XWLOL]DFLyQ�PiV�H¿FLHQWH�\�VH-
gura de la información que servirá para una adecuada toma de decisiones. (CCN-CERT, 2013)
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Materiales y métodos

1.1. Marco Teórico

Seguridad Informática: Consiste en la protección de la información que se encuentra en 
un computador o en una red y la protección de todos sus recursos de los sistemas de infor-
mación. (SYBSEC S.A, 2012). 

Vulnerabilidades:�³(YHQWRV�GH�ODV�7HFQRORJtDV�GH�,QIRUPDFLyQ�\�&RPXQLFDFLyQ��7,&�V���
que pueden desencadenar un incidente en la organización, produciendo daños o pérdidas ma-
WHULDOHV�R�LQPDWHULDOHV�HQ�VXV�DFWLYRV´���3LDWWLQL�������

Amenazas: ³'HELOLGDG�GH�XQ�DFWLYR�TXH�SXHGH�VHU�H[SORWDGD�SRU�XQD�DPHQD]D�UHODFLRQDGD�
FRQ�ODV�7,&�V��SDUD�PDWHULDOL]DU�XQD�DJUHVLyQ�VREUH�GLFKR�DFWLYR´���(FKHQLTXH�������

ISO 27002:2013:�³(V�HO�FyGLJR�GH�SUiFWLFDV�GH�VHJXULGDG�GH�OD�LQIRUPDFLyQ�HO�FXDO�WLHQH�
como objetivo proveer una guía para la implementación de controles para el Sistema de Gestión 
GH�6HJXULGDG�GH�OD�,QIRUPDFLyQ�,62������´���,62�������(63$f2/�������

Figura 1: Contenidos de la norma ISO 27002:2013

)XHQWH���81,7���,VWLWXWR�8UXJXD\R�GH�1RUPDV�7pFQLFDV�������

6HJ~Q�GHVFULEH�HO�VLWLR�ZHE�KWWS���LVR������HV�LVR������KWPO (2013). La versión de 2013 
del estándar describe los dominios siguientes:

1. Políticas de seguridad: Estrategias, estructura, procesos, objetivos generales, políticas y 
requisitos.
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2. Organización seguridad información: Administración de la seguridad de la información 
cumpliendo objetivos y actividades de la organización.

3. Seguridad ligada a los recursos humanos: Educar e informar al personal en forma continua 
VREUH�OD�VHJXULGDG�\�FRQ¿GHQFLDOLGDG�HQ�VXV�IXQFLRQHV��

4. Gestión de Activos: Conocimiento de activos de la organización para la administración de 
riesgos.

5. Control de Accesos: Restricciones y excepciones a la información, procedimientos for-
males para controlar derechos de acceso.

6. &LIUDGR��6LVWHPDV�\�WpFQLFDV�FULSWRJUi¿FDV�SDUD�SURWHJHU�D�OD�LQIRUPDFLyQ�

7. Seguridad Física y Ambiental: Perímetros y áreas protegidas para minimizar  riesgos de 
daños a la información y operaciones de la organización

8. Seguridad de las Operaciones: Procedimientos de operaciones, actualización docu-
PHQWDFLyQ��UHJLVWUR�GH�DFWLYLGDG�\�PRQLWRUL]DFLyQ��SURWHFFLyQ�FRQWUD�PDOZDUH��UHVJXDUGR��
FRQWURO�GHO�VRIWZDUH�RSHUDWLYR��YXOQHUDELOLGDGHV�WpFQLFDV��FRRUGLQDFLyQ�GH�OD�DXGLWRUtD�GH�
sistemas de información.

9. Seguridad de las comunicaciones: Gestión de la seguridad de redes telemáticas; gestión de 
las transferencias de información.

10. Adquisición, desarrollo y mantenimiento de los sistemas de información: Controles de 
seguridad y validación de datos, requisitos de seguridad de los sistemas de información, 
seguridad en los procesos de desarrollo y soporte, datos para pruebas.

11. Relaciones con suministradores: seguridad de la información en las relaciones con los 
proveedores; gestión de servicios contratados.

12. Gestión de incidentes: gestión de las incidencias que afectan a la seguridad de la infor-
mación, comunicación oportuna de eventos para aplicar acciones correctivas en tiempo 
oportuno.

13. Aspectos de seguridad de la información en la gestión de la continuidad del negocio: 
Análisis de consecuencias de desastres, planes para continuidad, redundancias, pruebas 
pertinentes.

14. &XPSOLPLHQWR��&XPSOLPLHQWR�GH�ODV�GLVSRVLFLRQHV�OHJDOHV�\�FRQWUDFWXDOHV�D�¿Q�GH�HYLWDU�VDQ-
FLRQHV�DGPLQLVWUDWLYDV�D�OD�RUJDQL]DFLyQ�\�R�D�ORV�HPSOHDGRV�TXH�LQFXUUDQ�HQ�UHVSRQVDELOLGDG�
civil o penal como resultado de incumplimientos.
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Situación organizacional

El Departamento de Informática desarrolla sistemas de información con estudiantes de la 
Carrera de Ingeniería en Sistemas Informáticos y Computacionales CISIC, dichos aplicativos 
se desarrollan de forma modular de acuerdo a las necesidades de la Universidad Técnica del 
Norte, razón por la cual tanto analistas como programadores de planta o tesistas diseñan e 
implementan utilizando plataformas ORACLE 11g, servidores Linux, y otras herramientas 
compatibles. (Departamento Informática UTN, 2013)

Tabla 1: Matriz ºFODA  Departamento Informática UTN
FORTALEZAS OPORTUNIDADES DEBILIDADES AMENAZAS

Personal con con-
ocimiento y expe-
riencia en temas 
informáticos y de 
soporte técnico.

El avance Tecnológico pro-
porciona un abanico de 
posibilidades que pueden 
ser aplicadas en los procesos 
sistemáticos.

Escasos convenios y pro-
gramas de capacitación al 
personal de esta unidad.

Situación económica del 
País, escaso presupues-
to para la Adquisición de 
equipos de cómputo y Li-
FHQFLDV�GH�VRIWZDUH�

Responsabilidad en 
el manejo de infor-
mación.

Disponibilidad de encontrar 
en el mercado tecnologías de 
punta.

Ambientes reducidos y 
mal ubicados para la re-
alización de las activi-
dades.

Exigencia de los usuarios 
de una atención oportuna 
y segura de los servicios 
académicos

Iniciativa del per-
sonal informático en 
actualizarse en las 
nuevas tecnologías 
informáticas.

Interés creciente por parte de 
los funcionarios a asistir a 
cursos informáticos.

Falta de recursos 
económicos para dispon-
er de una infraestructura 
informática acorde a las 
necesidades.

Constante amenazas de 
virus en la red.

Personal plenamente 
LGHQWL¿FDGR� FRQ� OD�
Institución. 

Existencia  de centros  de es-
pecialización

Cultura organizacional 
orientada a la innovación 
de procesos a través de la 
aplicación de tecnologías 
y comunicaciones

)DOWD� GH� FRQ¿GHQFLDOLGDG��
con respecto a las claves 
de acceso, por parte del 
personal  que labora con 
los  sistemas de infor-
mación

Infraestructura de red 
de datos.

Creciente demanda por ser-
vicios informáticos relacio-
nados a consultas masivas.

Sistema no acorde con 
nuevas herramientas de 
seguridad informática.

Rechazo por parte de los 
funcionarios a utilizar 
sistemas de información 
desconocidos.

Proyección de una 
imagen positiva y 
H¿FLHQWH�D�QLYHO�LQVWL-
tucional.

Apoyo económico por par-
te de las Autoridades para 
realizar entrevistas y viajes 
con otras entidades líderes en 
tecnología y en adquisición 
de tecnología de punta.

Escases de equipos de re-
spaldo para los servicios 
y aplicaciones del módu-
lo de gestión académica.

Creciente demanda por 
servicios informáticos 
relacionados a consultas 
masivas.

UNIPORTAL UTN. Necesidad de proporcionar 
a los usuarios mecanismos 
de participación a través de 
nuestro portal Web. 

Personal administrativo 
recurrente a no utilizar 
los recursos tecnológicos 
disponibles

Retraso en la entrega de 
insumos y repuestos nece-
sarios para las actividades.

)XHQWH���8QLYHUVLGDG�7pFQLFD�GHO�1RUWH�������
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Alineación a la norma ISO/IEC 27002:2013

(Q�HO�SUHVHQWH�WUDEDMR�VH�VXVWHQWD�HQ�OD�DSOLFDFLyQ�GH�OD�QRUPD�,62�,(&�������������VH�
tomó como referencia los dominios con los objetivos de control y controles que se relacionan 
con el módulo de gestión académica. (ISO 27000, 2013)

Tabla 2: Controles de la norma ISO 27002:2013

DOMINIOS OBJETIVOS DE CON-
TROL CONTROLES

POLÍTICAS DE SEGU-
RIDAD DE LA INFOR-

MACIÓN

Directrices de la dirección 
en seguridad de la infor-

mación

Conjunto de políticas para la seguridad 
dela información

Revisión de las políticas para la seguridad 
de la información

ORGANIZACIÓN DE SE-
GURIDAD  DE LA INFOR-

MACIÓN
Organización interna

Asignación de responsabilidades para la 
seguridad de la información

Segregación de tareas
Contacto con las autoridades
Contacto de interés especial

SEGURIDAD EN LOS RE-
CURSOS HUMANOS

Antes de la contratación
Investigación de antecedentes

Términos y condiciones de contratación

Durante la contratación

Responsabilidades de gestión
Concienciación, educación y capacitación 

en seguridad de la información
Proceso Disciplinario

Cese o cambio del puesto 
de trabajo Cese o cambio de puesto de trabajo

GESTIÓN DE ACTIVOS Responsabilidades sobre 
los activos

Inventario de activos
Propiedad de los activos
Devolución de activos

CONTROL DE ACCESOS

Requisitos del negocio 
para el control de accesos

Política de control de accesos
Control de acceso a las redes y asociados

Gestión de acceso de usu-
ario

*HVWLyQ�GH�DOWDV�EDMDV�HQ�HO�UHJLVWUR�GH�
usuarios

Gestión de los derechos de acceso asigna-
dos a usuarios

*HVWLyQ�GH�LQIRUPDFLyQ�FRQ¿GHQFLDO�GH�
DXWHQWL¿FDFLyQ�GH�XVXDULRV

Revisión de los derechos de acceso de los 
usuarios

Responsabilidades del 
usuario

8VR�GH�OD�LQIRUPDFLyQ�FRQ¿GHQFLDO�SDUD�OD�
DXWHQWL¿FDFLyQ

Control de acceso a siste-
mas y aplicaciones

Procedimientos seguros de inicio de sesión
Gestión de contraseñas de usuario
Control de acceso al código fuente

CIFRADO &RQWUROHV�FULSWRJUi¿FRV
Políticas de uso de los controles criptográf-

icos
Gestión de claves
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SEGURIDAD FÍSICA Y 
AMBIENTAL

Áreas seguras

Perímetro de seguridad física
Controles físicos de entrada

Protección contra las amenazas externas y 
ambientales

Seguridad de los equipos

Emplazamiento y protección de equipos
Instalaciones de suministro

Seguridad del cableado
Mantenimiento de los equipos

SEGURIDAD DE LAS OP-
ERACIONES

Responsabilidades y pro-
cedimientos de operación.

Documentación de procedimientos de op-
eración.

Gestión de cambios.
Gestión de capacidades.

Separación de entornos de desarrollo, 
prueba y producción.

Protección contra código 
malicioso Controles contra el código malicioso.

Copias de seguridad Copias de seguridad de la información
Registro de actividad y 

supervisión.
Registro y gestión de eventos de actividad
Protección de los registros de información

&RQWURO�GHO�VRIWZDUH�HQ�
explotación.

,QVWDODFLyQ�GHO�VRIWZDUH�HQ�VLVWHPDV�HQ�
producción

Gestión de la vulnerabili-
dad técnica.

Gestión de las vulnerabilidades técnicas.
Gestión de las vulnerabilidades técnicas.

Consideraciones de las 
auditorías de los sistemas 

de información.

Controles de auditoría de los sistemas de 
información

SEGURIDAD EN LAS 
TELECOMUNICACIONES

Gestión de seguridad en 
las Redes

Controles de red.
Mecanismos de seguridad asociados a ser-

vicios de red
Segregación de Red

ADQUISICIÓN DESAR-
ROLLO Y MANTEN-

IMIENTO DE SISTEMAS 
INFORMACIÓN

Requisitos de seguridad 
de los sistemas de infor-

mación.
$QiOLVLV�\�HVSHFL¿FDFLyQ�GH�ORV�UHTXLVLWRV�

de seguridad.

Seguridad en los procesos 
de desarrollo y soporte

3ROtWLFD�GH�GHVDUUROOR�GH�6RIWZDUH�
Procedimiento de control de cambios en 

los sistemas

Datos de Prueba Protección de los Datos utilizados en prue-
bas

RELACIÓN CON SUMIN-
ISTRADORES

Seguridad de la infor-
mación en la relación con 

suministradores.

Política de Seguridad de la Información 
para suministradores

Gestión de la prestación de 
Servicios por suministra-

dores

Supervisión y revisión de los servicios 
prestados por terceros
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GESTIÓN DE INCI-
DENTES EN LA SEGU-
RIDAD DE LA INFOR-

MACIÓN

Gestión de Incidentes de 
Seguridad de la infor-

mación y mejoras

Responsabilidades y procedimientos
1RWL¿FDFLyQ�GH�ORV�HYHQWRV�GH�VHJXULGDG�

de la Información.
Respuesta a los incidentes de seguridad.

Recopilación de evidencias
ASPECTOS DE SEGU-
RIDAD DE LA INFOR-

MACIÓN EN LA GESTIÓN 
DE LA CONTINUIDAD 

DEL NEGOCIO

Continuidad de la seguri-
dad de la información

3ODQL¿FDFLyQ�GH�OD�FRQWLQXLGDG�GH�OD�VHJX-
ridad de la información

Redundancias Disponibilidad de instalaciones para el 
procesamiento de la información

CUMPLIMIENTO
Cumplimiento de los req-
uisitos legales y contrac-

tuales

,GHQWL¿FDFLyQ�GH�OD�/HJLVODFLyQ�DSOLFDEOH
Derechos de propiedad intelectual

Protección de datos y privacidad de la in-
formación personal

)XHQWH���,62�������(63$f2/�������

1.2. MAGERIT 

Para determinar el estado actual de la gestión de riesgo en la seguridad de información 
UHODFLRQDGD�FRQ�HO�PyGXOR�GH�JHVWLyQ�DFDGpPLFD��VH�HYDOXy�ORV�DFWLYRV�PiV�VLJQL¿FDWLYRV�TXH�
posee el departamento de informática de la Universidad Técnica del Norte.

Figura 2: Elementos del análisis de riesgos potenciales

)XHQWH���&&1�&(57�������

Para la ejecución de la metodología, la recopilación de la información se desarrolló me-
diante observación física, encuestas y entrevistas a los usuarios responsables del sistema de 
gestión académica de la Universidad Técnica del Norte.
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'XUDQWH�OD�DSOLFDFLyQ�GH�OD�PHWRGRORJtD�0$*(5,7��VH�UHDOL]DURQ���SDVRV��,GHQWL¿FDU�ORV�DFWL-
vos. Valoración de activos. Determinar las amenazas a las que se encuentran expuestos los activos 
LGHQWL¿FDGRV��'HWHUPLQDFLyQ�GHO�LPSDFWR��'HWHUPLQDFLyQ�GHO�ULHVJR���&&1�&(57�������

1.3. Pilar

3,/$5��HV�HO�DFUyQLPR�GH�³3URFHGLPLHQWR�,QIRUPiWLFR�/yJLFR�SDUD�HO�$QiOLVLV�GH�5LHVJRV´��
PILAR es una herramienta que implementa la metodología MAGERIT de análisis y gestión de 
riesgos, desarrollada por el Centro Criptológico Nacional (CCN) y de amplia utilización en la ad-
ministración pública española. (PAE - Portal de Administración Electrónica, 2012).

Esta herramienta se puede hacer todas las actividades que se realizan en el Análisis y 
*HVWLyQ�GH�5LHVJRV��VREUH�ODV�GLPHQVLRQHV�GH�YDORUDFLyQ���FRPR�VRQ��FRQ¿GHQFLDOLGDG��LQWHJ-
ULGDG��GLVSRQLELOLGDG��DXWHQWLFLGDG�\�WUD]DELOLGDG���($5���3,/$5�������

�� 'HWHUPLQDFLyQ�GH�$FWLYRV��,GHQWL¿FDFLyQ��GHSHQGHQFLDV�\�YDORUDFLyQ�
�� 'HWHUPLQDFLyQ�GH�$PHQD]DV
�� (VWLPDFLyQ�GH�,PSDFWRV
�� 'HWHUPLQDFLyQ�GH�ORV�FULWHULRV�GH�DFHSWDFLyQ�GHO�ULHVJR
�� 'HWHUPLQDFLyQ�GH�ODV�PHGLGDV�GH�VHJXULGDG�QHFHVDULDV�R�6DOYDJXDUGDV�

Figura 3: Listado de Activos Módulo Gestión Académica
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2. RESULTADOS Y DISCUSIÓN

Durante el desarrollo del proyecto se obtuvo información acerca del Módulo de Gestión Académi-
ca, utilizando entrevistas y encuestas, las herramientas e instrumentos se aplicaron a directivos de 
la Universidad Técnica del Norte como: director de informática, jefe de proyectos de desarrollo, 
DQDOLVWDV�GH�VLVWHPDV��DGPLQLVWUDGRU�GH�EDVHV�GH�GDWRV��DGPLQLVWUDGRU�GH�VLVWLRV�ZHE��DGPLQLVWUDGRU�
de red, jefe de soporte de usuarios, jefe de pruebas, secretarias, docentes y estudiantes.

En las entrevistas y encuestas se pudo diagnosticar el incumplimiento de varios de los controles 
UHFRPHQGDGRV�SRU�OD�QRUPDWLYD�,62�,(&�������������HVWR�GHPXHVWUD�TXH�HO�PyGXOR�GH�JHVWLyQ�
académica tiene varias amennazas y vulnerabilidades que pueden poner en riesgo la información 
de toda la problación estudiantil.

3DUD�SRGHU�HYDOXDU�ORV�UHVXOWDGRV�GH�OD�QRUPDWLYD�,62�,(&�������������VH�FRQVLGHUy�XQ�FKHFN-
list de cumplimiento, tomando los resultados de las entrevistas y encuestas a los usuarios y acto-
res del módulo de gestión académica. (CCN-CERT, 2013)

*Ui¿FR����&XPSOLPLHQWR�GH�ORV�&RQWUROHV�,62�,(&�����������

(O�JUi¿FR���UHSUHVHQWD�HO�SRUFHQWDMH�GH�FXPSOLPLHQWR�GH�ORV�FRQWUROHV�GH�OD�QRUPDWLYD�,62�,(&�
�����������GHSXHV�GH�KDEHU�YHUL¿FDGR�PHGLDQWH�XQ�FKHFNOLVW��OR�TXH�HYLGHQFLD�TXH�OD�VHJXULGDG�
de la información del módulo de gestión académica en todos sus aspectos de seguridad tiene 
que mejorar el cumplimiento de politicas y controles que garanticen la continuidad del negocio
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Una vez  determinado los controles relacionados con la seguridad de la información del módulo 
de gestión académica, se validó el nivel de madurez de los mismos, tomando como referencia el 
modelo de madurez de capacidad (CMM) del marco de referencia Cobit 5. (ISACA, 2012)

*Ui¿FR����0DGXUH]�&RQWUROHV�,62�,(&�����������

(O� JUi¿FR� �� UHSUHVHQWD� HO� SRUFHQWDMH� GH� FXPSOLPLHQWR� GH� ORV� FRQWUROHV� GH� OD� QRUPDWLYD� ,62�
IEC 27002:2013 implementados en el módulo de gestión académica, de acuerdo a la escala 
recomendada por el marco de referencia Cobit 5.0, la escala tiene cinco niveles de cumplimiento
determinados de la siguiente manera: Nivel 5 (Optimizado) se considera el valor máximo de
cumplimiento en un rango entre 81 - 100%, Nivel 4 (Previsible) se considera el cumplimiento en 
un rango entre 61 – 80%, Nivel 3 (Establecido) se considera el cumplimiento en un rango entre 
41 – 60%, Nivel 2 (Gestionado) se considera el cumplimiento en un rango entre 21 – 40%, Nivel 
1 (Realizado) se considera el cumplimiento en un rango entre el 01 -20%, Nivel 0 (Incompleto) 
se considera el incumplimiento total de politica o procedimiento relacionados con seguridad de la 
información. 



EVALUACIÓN DE AMENAZAS Y VULNERABILIDADES INFORMÁTICAS EN SISTEMAS ACADÉMICOS UNIVERSITARIOS, APLICANDO ISO 27000.

Magister Marco Remigio Pusdá Chulde / Ing. Daisy Elizabeth Imbaquingo Esparza (Universidad Politécnica Estatal del Carchi / Universidad Técnica del Norte – UTN – Ecuador)
SATHIRI  Nº 9  pp: 202– 218 ISSN 1390-6925; LATINDEX 21955                                                   Julio  – Diciembre 2015

SATHIRI  
Sembrador  

CITT – UPEC

IN
FO

RM
ÁT

IC
A

214

*Ui¿FR����&XPSOLPLHQWR�GH�FRQWUROHV�,62�,(&�����������
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/RV� GDWRV� GHO� JUi¿FR� �� UHSUHVHQWD� ORV� ��� FRQWUROHV� YHUL¿FDGRV� HQ� HO� PyGXOR� GH� JHVWLyQ�
académica, lo que demuestra que son pocos los controles (Optimizado) que cumplen
ULJXURVDPHQWH� HO� HVWiQGDU� GH� VHJXULGDG� UHFRPHQGDGR� SRU� ,62�,(&� ����������� HQ
sistemas de información, la mayoría de controles requieren de mejoras (Previsible,
Establecido, Gestionado, Realizado) e incluso algunos controles (Incompleto)
necesitan ser dieñados e implementados las politicas y procesos de seguridad de la información.

8QD�YH]�GHWHUPLQDGR�HO�QLYHO�GH�FXPSOLPLHQWR�GH�ORV�FRQWUROHV�GH�,62�,(&������������HQ�
HO�PyGXOR�GH�JHVWLyQ�DFDGpPLFD��VH�SURFHGH�D�OD�FODVL¿FDU�ORV�DFWLYRV�GH�LQIRUPDFLyQ�\�VHJXLU�HO�
SURFHVR�UHFRPHQGDGR�SRU�3,/$5��WDQWR�SDUD�LGHQWL¿FDFLyQ�\�YDORUDFLyQ�GH�DFWLYRV��LGHQWL¿FDFLyQ�
de amenazas, se generan informes del impacto y riesgos. (CCN-CERT, 2013)

Figura 4: Impacto Acumulado Módulo Gestión Académica

La Figura 4, representa la dependencia de los activos del módulo de gestión académica, los 
mismos que dependen unos de otros, la materialización de amenazas en los activos inferiores 
causa un daño directo sobre éstos y un daño indirecto sobre los activos superiores, afectando al 
UHQGLPLHQWR�GH�WRGDV�ODV�DSOLFDFLRQHV�H�LQIUDHVWUXFWXUD�WHFQROyJLFD�\�SRU�HQGH�OD�FRQ¿GHQFLDOLGDG��
integridad y disponibilidad de la información.
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Figura 5: Riesgo Acumulado Módulo Gestión Académica

La Figura 5, representa el riesgo acumulado de todos los activos relacionados con el módulo 
de gestión académica, el mismo que revela el grado del daño probable de las aplicaciones e in-
fraestructura, debido a launa amenzaza  puede materializarce sobre uno o varios activos causando 
daños o perjuicios a la institución educativa.

Figura 6: Situación Actual Riesgo Acumulado Módulo Gestión Académica
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La Figura 6, indica la situación actual del riesgo al que esta expuesto el módulo de 
gestión académica, la línea de color rojo es el resultado del cumplimiento de los controles
LPSOHPHQWDGRV�� HVWR� VLJQL¿FD� TXH� VH� GHEH� UHDOL]DU� XQ� DGHFXDGR� WUDWDPLHQWR� \� JHVWLyQ�
de riesgos para mitigar las amenazas y vulnerabilidades que puedan afectar el buen
desempeño de los servicios que brinda el sistema acedémico integrado a la población
estudiantil. La línea azul indica el nivel óptimo para reducir el riesgo cumpliendo las politicas y 
SURFHVRV�UHODFLRQDGRV�FRQ�OD�VHJXULGDG�GH�OD�LQIRUPDFLyQ�UHFRPHQGDGRV�SRU�,62�,(&�����������

Conclusiones

��/D�QRUPDWLYD�,62�,(&�������������GHVHPSHxDQ�XQ�SDSHO�LPSRUWDQWH�SDUD�LGHQWL¿FDU�HO�
cumplimiento de controles que garanticen la seguridad de la información del módulo de 
gestión académica del sistema integrado de la Universidad Técnica del Norte.

��El análisis y gestión de riesgos son imprescindibles dentro del Departamento de Desarrollo 
y Transferencia Tecnológica de la Universidad Técnica del Norte, ya que se debe consid-
erar la importancia de la información como activo institucional.

��/D�LGHQWL¿FDFLyQ�GH�YXOQHUDELOLGDGHV�\�DPHQD]DV�GHO�PyGXOR�GH�JHVWLyQ�DFDGpPLFD�SHU-
PLWLy� FRQRFHU� ODV� GHELOLGDGHV� HQ�GLIHUHQWHV� DVSHFWRV�GH¿QLGRV�SRU� HO� HVWiQGDU� ,62�,(&�
27002:2013.

��La metodología MAGERIT permitió realizar un análisis de riesgos de la seguridad de 
los activos de información del Módulo de Gestión Académica del Sistema Integrado In-
formático Universitario.

��El análisis de riesgo aplicado, nos permitió conocer de manera global el estado actual de la 
seguridad informática del Área de Programación del Departamento de Desarrollo y Trans-
ferencia Tecnológica de la Universidad Técnica del Norte. 

��La situación actual de cumplimiento de los controles evidencian un bajo nivel de madurez 
en los dominios de políticas de seguridad de la información, física y gestión.

Recomendaciones

�� Crear el área de Gestión y Calidad de TIC, para que se encargue de 
revisar que las aplicaciones cuenten con calidad basadas en ISO 27000, 
como son ambientes de trabajo, desarrollo, pruebas y producción. 

��El Departamento de Desarrollo y Transferencia Tecnológica de la Universidad Técnica del 
Norte, actualmente presenta un nivel de riesgo informático considerable que con el apoyo de 
las autoridades universitarias y de todo el personal administrativo es posible contrarrestar.

��Actualizar las políticas y procedimientos de la seguridad de la información acorde a las 
necesidades actuales del Departamento de Desarrollo y Transferencia Tecnológica de la 
8QLYHUVLGDG�7pFQLFD�GHO�1RUWH��SDUD�PHMRUDU�OD�FRQ¿DELOLGDG��LQWHJULGDG�\�GLVSRQLELOLGDG�
de la información.
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��Documentar todos los procedimientos operativos y de gestión de las aplicaciones que in-
tegran el módulo de gestión académica, para optimizar los procesos orientados a cumplir 
los objetivos institucionales

��Realizar documentos, manuales de todos los cambios del módulo de gestión académica y 
de la infraestructura de comunicaciones, además de controlar las versiones del Módulo de 
gestión académica y por ende su documentación de respaldo.
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