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Conlos eslados obtenidos, 5o puede observar que en stec350 AES as ol algoritmo con.
mayor velocidad de encriptaciény desencrptacion pra tods s riddesde disco, eguido por
Tucfichy Serpent.

314 Auilisc e la Robustez de o algoritmos

Usa vez etablecdo que los algortmoz RCS y AES, son los que poseen mejores
caracteristcas respecto 12 velocidad de proceso en a encriptacién.y desencrptacion, s raliza
s comparacion respeco al nivel de seguridad en 1a eneipacion de datos en funidn de la
sobustez del slgoritmo. En e czzo da RCH, éste e ulizado como macanizmo de seguridsd WEP,
e b daterminado que s claves son descnbiartas con sclidad, por o que e considarado como
nsistmna de eriptograia simétriea nseguro,  aceptado pars usuarios domesticosy plicaciones
2o critcas (Lehembre, 2006)

Bl lgoritmo AES es uslizado por 12 Agencia de Seguridad Naciona d los Etados Usidos
(NSA), pars el resgusndo de iformacién “Secrer” con s longitud de clave e 128 it v, “Top.
Secret”, con claves da 192 256 bits, considaradas suficentemente segurss (Pousa, Saiz, & De
Giusi, 2011). Asitambién, en el 20 2011 descubrieron wa vunerabildad en o agoritmo, no
bstante ésa notene relevancia prictica debido  que s necesaria wn esructra computacionsl
que permita probar 10 millones de claves por segundo. Por o que o unalgoriemo de cripiograia
simétria que garaniza u atonivelde seguridad (Alro, 2014),

32 Aniliis de los algoritmos de criptografia asimétrica

Para esteanilsis e han considerado, Ios estudios, aplicaciones e investigaciones reslizadas
respecto 3 1a comparacién de algoritmos de criptografia asimética de Cabonell Q007),
Maldosado (2008), Bonilla (2012) y Alfro (2014). Exponiendo diferentes parimetos qu
permitan selecionar al algorimo de encriptacin simétrico con mejores caracteristicss de
desempeio’ seguridad.

321 Tamaio dela cave

1 Naronal Insiut of Standards and Technology (NITS),muesta usa tbla comparativa
enir o amaso de 1 clave deIosaloritmos asimétricos de Carvas Elipicas (ECO) y RSA: y, ol
algoritmo simético AES. Esto debido 2 que en Las aplicaciones s uiizan los dos tipos de
algortmos en ol inercambio de claves y huego en 1a eneiptacien de 2 informacién (Carbonell,
Diz, & Mejas, 2007).

Tablas

(Comparacién entre I tamasi de dave d s agorinos de Carva Elipics, KSA y AES
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Resumen

Las tecnologias de la informacion y laz comnicacionss (TIC) son cada ves miz
utilizadas e odoz los ambitos de la sociedad —sducacion, salud, comercio, mscrigaciin-. Sin
embargo, la iteraccion ene usuarios a maves de Interner l avance tecnoligico y el o do o
medios e comunicacion masva, hacen qus la informacion qus circul por I rd ests expues

adiferenes forma de atagues informaticos ~plantaciin de idenidad.flsficaciony altracion
de documentos, hurto o desruccion de nformcion-—. Elpresen rabajo hace un andlisis d Ios
mecanisms de enripiacion para garanizar e confidencialidad ¢ nisgridad de la nformacion
aque e trancmite en I redec de commicacionez Dicho andlicic examina ol etado del arte loz
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aplicando as heramientas de sofware OpenSSL, TrueCrypty DiskCrp, para la recolceién de
datos de I velocidad de proceso de encriptacion y dsencriptacion delosalgoritnos.

Seguridad Informética

La seguidad informitica se constitaye en e conjunto de polificas y mecanismos que
pemitan proteger los tecursos de wn sistems. Es a5 que 13 Unién Iemacional de
Telecommicaciones (UIT-T), elabors Ia recomendacisn X800 para aritecura de sisemas
abietos; , b venido rabajando conjuntamente con 12 Organizacisn Intemacional de Estindsres
(150) en el desamollo de mevas recomendaciones, que permitan abordar los servicos ¥
mecanisos de seguidad en otss rquitcturss. De scuerdo 3 1a secomendscién UIT-T. 805, s
establecen § dimensiones de 1z seguridad: control de acceso, uentcacion, no repudio,
confidencialiad de los datos, seguidad de a commicacién, integridad de los datos,
disponibilidad  privacidad (Zbao, 2006)

Seguridad en Redes Inalimbricas

Lasredes nalimbricas de irea ocal (WLAN), dsbido 2 su potencial acceso han alcanzado
estindares de popularidad 2 nivel mundial. S embargo, en cxano 2 seguridad e refiere, wa
‘ran mayoriason vlnerablesy estinexpuesas  plagio or personas no utorizadss. L prsencia
e puatos de cceso (AP)insimbrico en s red tene cietas implicaciones negativas e timinos
de seguridad para vz determinada empresa o compaii, e deci, una persona puede ficilmente
de e ntencional o 50 obteses nformacién exclusiva (Andren, Pelljeo, & Lesta, 206),

Criptografia

Etimolégicamente roviene del griego xpueo (Keyptos) = secrsto y [PAEIA (Craphos)

escebi, 2 traduce como el ate de ecrbic de maners ecreta. Loz anores Menezes, Van
Oorschot y Vanstone, manifiestan: “La criptograjia e el estudio de técnicas matemticas
relacionadas con o aspectos de a seguridad de Lo nformacion talc como s confidncialidad,
In intgridad de datos. e autenscacion de entidad y de rigen. La erptografia 1o comprande
solo a los madios para proveer seguridad de informacion <ino a un conjunto de técnicas”
Menezes, Oorschot, & Vansone, 1996)

lgoritmos cripo Figuras- Son fnciones matemiticss etrcturadas como wn conjunto o de
pasos, que permiten encrptar y desencriptar datos, s basan en fres princpios: teoria de la
informacisn, teoa d o nimerosy teora d I complejidad. (Maiorano, 2009).

Criptografia simétice.- Consite e 1s dsribucin de usa misms clav para 1s comusicacién
enire el emisor el rceptor, L clave asignada se uiliza para encriptr y deseneipar ol mensje
(Bendi, 2013). Las vulnscablidsdes estin e mantener screa I clav ssignada a s prtes, 3
exisir mayor nimero de destinataris del mensaje todos deberdn conocer 1a clave secret2, .
inconeniente e el resguardo detanas claves, pudiendo existi problemas como: suplantaion de
idenidad, alifcacin, enre otas (Vivas, Huert, Zambrano, Clott, & Satzibal, 2008). Los
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Figura 3 Velcidad promedio en MBJs para ifrents amaios de bffe ufzands TraeCrypt

De los resilados se determina que e algoritmo AES tisne wna mayor velocidad de
proceso de ancrptaciny desencriptacion para cxalquiera de os amasos de bufer comparados,
seguido por Twofish y fxalmente Serpent.Se puede diferenciarque cuando el amaio del buffer
st ente 100 KB y 1 MB, los valores de I velocidad o cbrepasan oz 80 MB, mientss que
‘cuando el tamao et entre S0 MB 200 MB, Ia velocidad e ncrement notablemente.

313 Evaluscién de los slgoritmos de encriptacion utilizando DiskCryptor

st sofhiare presentsentre sus erramientas un “Encryption Banchmark”, et proceso
pemite deteminar Ia veloidad de encrptacion y desencriptcién en megabytes por segumdo
(MB2) de o algorianos disporbles AES, Twofish y Serpent y las combinaciones ene elos
Y que en esta prsba o e fctble manipula otra variable para L comparacién, I que s reaizs
s s benchmark con 13 unidades de disco. Para 1s evaluacion se compard cad wmo de loz
algortnos con ol amaso de L2 unidades de disco (C: 243 GB, disco D: 454 GB, dico E: 203MB,
1:7.2GB). Lo reitados btenidos s aestranen a tabla 4y de forma grifics en s igura 4.

Tabla
Velocidad en M/ para diferentes tamaios de unidad de disco uiizando DiskCryptor

[ Romime =56 i — e — = Sia

aes 13085 141,16 13754 1856
Twofish 1129 w23 s 11607
Serpent 04 15 9435 2

Fiura 4:Velcidad en /s para diferentes tamsiosde unidad de disco utzando DiskCryptor
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Figua 2: Velcidad de proceso en M/ para diferentes tamais d blogues utzando Openst.

De los resitados obtnidos s pusds estblecer que independientemente el tamsfo de
blogue, ol algoritmo RC4 tiens un tiempo de ejecucion mayor que los ofros algoritmos. En
segundo Iugar 5 encuentra AES en modo de operacién igey con tamaio de clave de 128 bis,
seguido de AES enmodo cbe y clave de 128 bis. En texcer ngarse encrenta Blowefich en modo
abe.
312 Evaluacién de los slgoritmos de encriptacién utilizando TraeCrypt

Elsofowars TrueCrypt permite generar un benchmark con los algoritnos que contiens y
s combinaciones ente ellos. En esta comparacién se puede clegi ol tamaio del bufer 3
encriptar y,preseta s veloiddesen el proceso de encrptaciny desepcrptacion en gigabytes
por segundo (GB/) y megbstes po segundo (MB/:), ademis el promedio entre ella. Paa sta
evaluacién se consider o algorimos AES, Tuafich y Serpenty se vari el tamaio d buffr En.
1 tabla 3 ¢ presentan s reulados obfenidos en s evaluacidn de los algoritaos paa tmafos
de bufr d: 100KB, SO0KB, IMB, SOMB, 200MB, y rifcamente en I figura 3.

Tablad
Promedio en MBI paa diferentes tamaios de bufer ulizando TrueCrypé

AES &9 789 5 174 m
Twwofich 611 n 4 157 159
Serpent B 393 a3 913 936
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La complejidad Isgica dl algorimo RSA es mayor que ECC, tnto e  generacion como en.
o ciffado (eeriptacién)  desciiado (desencrptacio), est se dsbe 2l proceso matemitico que
ejecuta a selecconar niaeros primos gandes y reaizar wna operacidn compleja. AES tepe wna
compleidad menor, por ser wn algoritno de cxiptografa simétrica y su proceso matemitico
consise en laboracion de tablzs de sustitcion, mezla de columnas e inereambio de mitrices
Maldonado Lépez, 2009).

326, Ataque de canal lateral

En el 550 2014, s gxupo de nvestigadores, entr quienes e destaca Adi Shami o de oz
creadores delalgortno RSA —, presentaron s invesigaciin sobre un staque para romper el
algoritmo de encriptacién en base 3 sonidos. Utlizan técaicas de crptomnilii acistio para
deduci 1 clve privads  patide mido que hce e comprtador o desencrpta us menssie
(Genkin, Shami, & Tromer, 2014). Con st tipo de ataques denominados de canal lateral, y2 o
s rlevane el tamaiode 2 clave, puesto que l se m ataque  mivelde sedales eléctricas exisen
s posiblidades de detectarlzs

4. Conclusiones

* Enbase al nilisi de velocidad de encrptaci, e determin que los algoitmos AES de
crptografa simétrica y el de Curvas Elptcas ECC de crptografia asimtic, son
idénos para utlizarlos como agoritmos de enciptacién en mecanismos deseguridad en
sedes de commicacionss.

 La comparacion d a velocidad de proceso de 1o agoritmos simétrcos, o un parimetro.
disponible en el software de encriptacién que permite realizar wma evaluacion para
establecer ol lgoritmo 2 selccionar para una apicacién. S embargo, s ha demosirado.
que existen ofos parimetros que inflayen 3l momento de decidir extre w0 u %
algoritmo.

Ot sspacto de st anilis e que s investigacionss en los dltmos sos, han sbissto
1 posibilidad de qusIos ataques se hagan 2 ravés de canales Laterles y o inicamente
desde I estructura mtermitca del slgorimo.

 Antes d el unalgorimo de encriptacién es necesarioestablecer s se puede aplicar
en cuslquier ipo de dispositivo y as facilitar 1 migracién de fcnologia cuando sea

5. Recomendaciones

* Se recomiends difundic ol algoritmo asimétrco de Carvas Elipieas pues posee.
caracturistcas alamente seguzs en robustez y tamalo de clave. Ademis de
signifiativo aborro en el ancho de banda requerido, debido 2 que los tiempos de
procesamiento son mds bjos los de oros algoritmos.

* Se recomienda que a selecciona algin mecanismo de encriptacién,se considere que o5
algoritnos de criptografia asimética no reemplazan 3 los de erplografia simétrica,
puesto que La aplicacién de éstos dependers del o de seguridad que requiera lared.
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abajos relacionados con el tema de seguridad informética, eviptografia, protocolos y
algorimos erpioFigures, nomas » estindares nteracionales.

Palabras Clases: seguridad, criptografa. protocolos, algorimos

Abstract

Information and communicarion technologies (ICT) are increasingly used i al aveas of
society—scarion,healh,rads,research—. However, the iteracion bepwsen usors on et
igh-technological advancement and the use of the mass madic, hase made the informain that
Jfows through the nerwork vill bs exposed to different Jorms of eyber-atiacks —ideniy thf.
Jalsfcasion and alisrarion of documents thef o desiruction of information-. This paper.
nvecigates he encrypron mechanicns to ncure she confdentialiy and tegriy of formation
amsmitied in communication network, and i presenc a lirature review and lok: atsome of
the relevant research sudies n the area of compuing securiy, ryptography. protocols and.
ryprograpic algorihms.international norms and sandards.

Keywords:securiy. ryptograp. protocols.algorihms

Introduccién

A medids que s expinden L vedes de commicacionss, I inseguuidad en lo sisemss
inforsiicostunbién suments, por o que ol timind eguridad, o6 b convertido en usa prioridad
paa garantizar I rswemiién de I informacibn 3 través de Tnernet, que e o medio que ba
permitido esa interconctividad. Se establece e a seguridad informtica, que Ia exptografia es
1 cencia encaminada 2 procuras a confideneialdad, utenticacién, nfegridad y o repudio enla
ransmision de 1a informacién, Ia misma que e fundamenta en las matemiticas discretas y
teoria d I iformacién; ,fene como objetivo proteger 12 informacién almacenada y 1a que se
ransmite por un medio da commicacion (Eserivi Gases, Romero Serano, & Ramada, 2013).
En este trabajo s relizs wma revsion teérica y bibliogrifica sobre |a seguridad nformtia y
especificamente sobre lo lgoritmos erptoFiguras; 3 partsde ela un anilisis comparaivo de
Lo algorimos de crptografa simétiea y asiméties, en cuanto 2 velocidad de procesamints,
obustez, rendimnento y temaio de clave,tiempo requerido para romper una clave, compleidad
ciclomitica, et., para patsdo o5 reultados e prushasrealizadasy dl andlisis dentificarlos
algoritmos de mejor desempesio  poder establcer los mecanismos de enciptcién mis idsneos
para seguidad en redes de commicaciones, contrastando con los resultados de 1 lieratura
tesica.

. Materiales y mtodos

Para realizar o anlisi deIos mecznismos de eneripiacion, s utlizs la revision sistémica de
1 seguridad iformitic, crptografa, mecanisos de seguridad, splicaciones d algoritmos de
encriptacién, pues de esta forma e posible idensificar, evalur, inierprtar y sinteizar 3
informacion eferene 3 tema de investgacien. Adems se incluyen crierios de elegibilidad 31
momento de presentar n andlisis de renditisnto de los soritmos de crptografa simétrcs,
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Esta comparacién permite determinar que el agoritmo ECC tiene ol tamaio de texto
encriptado menor al dl algoritmo ElGaml, Io que s reflea en un horo de ancho de banda
wilizado sl momento d I ranmisién de mensajesencrptadoz.

324 Tiempo requerido para romper una clave

‘Respecto 2 Iosniveles de segidad, Corricom presenta usa curva de respuesta donde 52
compaa dicho parimeto enze ECC, RSA yDSA.

Figua - Comparacion de o nivlesdesegurdad enre £CC RSAy DSA
[ ——

La figura S etz un curvade espuesta que relaciona o empo requeido para romper
a2 clave (medido en MIPS' aos)y el temaio de!a clve de o5 agoritmos. El iveldeseguridad.
aceptable para romper w3 clave e aproximadamente 10° MIPS-aios. Segin I griics, ol
lzortmo ECC es s seguro enslacidn 3 RSA y DSA (Casbosell et L, 2007)

325 Complejidad Ciclomitica
La complejidad ciclomitica, facilis wa medicién cusmtiatva de Iz complejidad logica
denalgorito,en I figura 6 e mnesra L comparaicn detesalgortonos e encriptacion ECC,

RSAy AES (Maldonado Lépez, 2009)
L

Compisiidad ciciomatica

. - ]

Figura 6: Comparacion de a complejdad de AES, RSA yECC

5 MIPS represes vm g de ciculo de . s en uas miquins cpez de reslizar vm millén de
staccionespor segudo.
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‘Usa vez ejecutad Is prosba 56 obtuvo como resultado que pars todos los amaios de
blogue (16, 64, 256, 1024 y 8152 byte) que se compararon, e endimiento del comprtador | fue
el mejor. Enla figurs 2 se et evahuacion d Lo slgoritmos para v tnsaio de blogue de

8192 bytes en it de s tes computadoras.

Figura 1: Rendimiento de s tres computadores utifzando OpensSL

s a5 com se determing que debido 3l tiempo de sjecucisn en ol procesamiento,
evaluscién de oz algoritos se debi relizr en ol computador 1, e miso que tisne memoria
RAM de 8 GB y procesador de2,1 Gz

3. Resultadosy discusién

Anlisis delos algoritmos de criptograia simétrica
Evaluscién de los soritaos e encrptacin tlizando OpanSSL

Para realizar sta exaluacin e uilizs ol comando speed del sqfbars, con ol cual ol
sistoma hace wna prusba de Ia vlocidad de enerptcién en megabytes por segundo (MBJ5) de
cada algorimo en diferentes modos de operacién (cb, ige), variando el tamaio del blogue (16,
64,256, 1024y 8192 bytes) que e va a encriptar, 3, enalgunoscasos ol tamio de 1 clave (AES.
128, 192 y 256 bit). Con etesoftware se compars los algoritmos: RC4, DES, IDEA, Blowish
5 AES. Losresultados son presentados en L tsbla 2y de maners grifica en a s 2
Tabiaz
‘Velocidad de proceso en MB/s para ierentes tamafosde blogues izando OpenssL

a3 e s En s
st 05 w2 s 03
20 208 21 23 22
s 1007 s 1080 1080
553 190 ms s Fon
93 w1 196 1501 516
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Al moments de splcar criptograia asimetriea e recomendable aprovechax as venajzs
quepresentan aloritms como el de curvas eliptias y analiza | implementacion de éste
enlos softwarede encriptacién de cidigo abiero.
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Enla abla § se muesta L relaci que exise enre o tamaio de I clave en ECC y en RSA,
5 26 psde observar usa amplia diferencia ente ellss Adems 52 observa ditos respacto 3
lacion de tamaio de a clave (ke sie ario). Por jemplo i en AES se requiere wna clave de
192 bis para o resguardo de informacién,se puede aleanzar ol mismo nivl d seguridad vsando
ECC con clave de 384 bits, 0 RSA can clave de 7680 b, teniendo usa proporcién de 1:20 ente
el o de ambas.

i.Rendimiento y tamaio de clave

La empresa Cerricom ba desamollado avestigaciones respecto 3l algoriomo ECC, 2
continuacién se muestza una comparacién respect al Hempo de respuesta de wm servidor que
utliza algorimos RSA (con elaves de 1024 y 2048 bis)y ECC (com elaves de 160.y 224 b))

expresado e milsegundos (ms), Las operacionesporsegundo, el atio elacién deperformance.
—sendinento-y el raro de s e cave (Cabonal et 2L, 2007,

Tabla§
‘Comparacién deperformance de RS y ECC

‘Tiempo (me) 36 875 sh S618
Operacionesiseg ms3 143 1955 178
Katio de Performance 24:1 i1
Katio de tamaio de clave 1:64 1:51

Fueate: Cericom - bt certcom.som

De lo datos expuestos en I tbla § se puede stablece que el algoritmo ECC fiene iempos.
d respuest y mimero de opersciones por segundos mejores que los presentados para RSA. Se
bserva que al relacionx los taumafos de 13 clves, ECC sigue siendo mejor que RSA, pussto
que el tismpo de respesta de un RSA-1024 e de 875 s, mientas que ECC-160 tiene uma
respuesta de 3,69 ms. En el caso del peformance e aprecia tna mayor diferencia cuando RSA-
2048 realiza 178 peracionesieg; , ECC-224 sjecuta 1955 operacionesieg.

. Tamaiio e textos encriptados

Cericom presenta un anlisis ente los algorimos ECC, ElGamal y RSA, respeco l amaio
deltexto encriptado considerando paa el proceso un mensje detamai de 100 bits (Belingueres,
2000).

Tabla7
Tamsio de tstosenciptados
RsA 104
ElGamal 2048
ECC 21

Fueate: Cericom - bit:/ v certcom.com

Corcom el amprec omarit s CarvesEtios £ - g iz com
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Resumen

Las tecnologias de la informacion y laz comnicacionss (TIC) son cada ves miz
utilizadas e odoz los ambitos d la sociedad —sdcacicn,

embargo, la iteraccion ene usuario a maves de Interner el avance ecnoligico el o do oz
medios de comunicacion masha, hacen qus la informacion qus circul por I rd ests expues
adiferenes forma de atagues informéticos ~plantacicn de idenidad.flsficaciony alteracion
de documentas, hurto o destruccion de nformacion~—. Elpresen rabajo hace un andlisi d Ios
mecanisms de encripiacion pare garanizar e confidencialidad ¢ nisgridad de la nformacion
aque e trancmite en I redec de commicacionez Dicho andlicic examina ol etado del arte loz

. comercio, masrgacion-. Sin
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algoritmos de criptograia simétrica mis epresentativos son: DES (Data Eneryprion Standard),
TepleDES, AES (ddvanced Encryprion Stndar). IDEA (nterntional Data Encrpion
Algoritm), Blowfich y Twofish, RC4.

Criptografia asimérica.-Usa dos claves (piblicay privads) para ol anvio de menszes. La clave.
piblica se puede entregar 3 cuslqier persons, a clave privada inicamente 2 Ia persona
autorizada. El emisor wa a clve piblica del destnatario para encrptar ol mensae,  solo la
clave privads del receptor podr desencriptarlo. (Miorano, 2009). Dentro de los algoritmos de
crptografia asimtric setienen: RSA, Bl Ganal, DSA, Diffie Hellman, Curvas Elpticas.

Herramientas de software y hardware

Para reslizar wna comparacion ente los algortmos de crptografia simétics, se han
aprovechado las heramientas de cédigo abiero que cusntan con 12 posibilidad de amlizar
velocidad de proceso en a encrptacibn y desencriptacion 2 ravés de wm benclmark ente los
algoritnos (Alfaro, 2014; Olson, 2012). Las mismmas e se detallzn a contimaci:

1. OpenSSL - Bs wna implomentacion de Ios potocolos SSL (Seceure Sockets Laye) ¥
TLS (Trausport Layer Securiy), utlizs lenguse de programacién C. Tiese versionss
isponibles para los sistemas operativos Lim y Microsoft Windows,  los algoritmos.
cxptoFiguas que implementa son: AES, Blowfish, Camelia, SEED, CAST-128, DES,
IDEA, RC2, RC4, RCS, TDES, GOST 28147-89, RSA y DSA.

2 TrueCrypeEs wsa plicacien disponible para Lo sisemas operativos Limux y Windows
Permitecrea achivos encrptados a 103 que se puede acceder s s conoce I contraseda
/o elave que se iz parasu exeacin. Trabajacon los siguienesalgoritmos: Twofish,
'AES  Serpent —e n algoriomo de cifiado simérico de blogues, uliza un tamaio de
blogue de 128 bis, tamasos de llve de 128, 192 y 256 bits y consa de 32 ronda— yas
posibles combinaciones enze alos.

3. DiskCrpior!- Soporta algoritmos de encriptacién. AES, Twofich, Serpent, y Iss
combinaciones ente ellos. Realiza wn benclmarking de 1a vlocidad de encriptacién de
Iosagoritmes. Disponible paa lossistemas operaivos Windows.

Paa a eleccion del ardware,en el cual s instals cada wna de L heramientas, s realizs
2 pracb entre re computadores, aplicando e sqfare OpenSSL, que iene un mayor mimero
de algoritmos para procesar v, de sta forma comparar o endimients enire los equipos, que
Poseen sistema operativo Windows 7 de 64 bis,y s sivientescarscteristics:

Tabla1
Caractristicasde s equipo:
Computador 1 Computador 2 Computador 3
Procerador | Totel Core 121Gz | el Core 352 67GHz | el Cone 3189 GHz
Memoria RAM 50068 4008 40068

[ —
g e rcyptrg dowlosds
s dikrypoc et
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