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Los dstos del grifico 3 representa los 63 controles verficados en el médulo de gestion

scadémica, lo que demnesira que son pocos los contoles (Optmizado) que cumplen
ngwosamente el estndar de  seguidad recomendado por ISOTEC 270022013 en

sistemas de. informacién, |2 mayoria e controles requieren e mejoras (Previsible,
Establecido, _Gestionado, Realizado) © incluso algumos controles (lacompleto)
‘necesitan ser diefados e implementados as politicasy procesos de seguridad de Ia informacién.

Una vez determinado el ivel de cumplimiento de los contrles de ISOTEC 270022013 en
el médulo de gestén académica, se procede a I clasifcar los activos de informacion y seguir el
proceso recomendado por PILAR, tanto paraidentificacicn valoracién de actvos, dentifcacién
de amenzzas, se generaninformes del impactoy riesgos. (CCN-CERT, 2013)

Figura 4: Impacto Acumulado Modulo Gestién Académica

La Figura 4, representa Ia dependencia de los activos del médulo de gestion académica, los
‘mismos que dependen unos de ofros, s materalizacion de amenzas en los activos inferiores
causa un daio directo sobre éstos y un daio indirecto sobre ls activos superiores, afectando al
‘rendimiento de todas las aplcaciones e infraestructura tecnolgica y por ende Is confidencialidad,
integridad y disponibilidad de la informacién.
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1. Introduccion

En In actualidad, con la utilizacion de las tecnologias de informacién y comunicacién
(TIC), dentro de las de las universidades, el alto volumen de informacion de miles de
estudiantes generada por el médulo de gestién académica del sistema integrado de Ia Usi-
versidad Técnica del Norte (UTN).  teniendo en cuenta que la tendencia tecnolégica es
‘permanccer interconectado las 24 horas del dia y los 365 dias del aio, las universidades
estin expuestas a diversas vulnerabilidades y amenazas, lo que obliga a concientizar de
1a importancia de tener implantadas un conjunto de politicas de seguridad tendieates a
garantizar Ia continuidad del negocio en caso de que se produzcan incidencias, fllas,
actuaciones malintencionadas, pérdidas accidentales o desastres que afecten a los datos ¢
informacién que son tratados por el médulo de gestion académica, dicha informacidn es
considerada como uno de los activos imprescindibles para poder brindar servicios educa-
tivos de calidad a la sociedad.

La Auditoria informitica, estd enfocada a Ia revisién y evaluacién del cumplimiento de los
controles y procedimientos, uilizados para Ia confidenciatidad, integridad y disponibilidad de
Ininformacién del sistema académico universitario integrad, verificando i los confroles im-
‘plementados son eficientes  suficieates, identficando las causas e los problemas existentes
en el sistema académico y a su vez deferminando las acciones preventivas y comrectivas
‘necesarias para mantener el modulo de gestion académica con todas sus aplicaciones
confiables y disponibles. (Departamento Informitica UTN, 2013)

‘En el departamento de desarrolloy transferencia tecnologica (DDTT) de I Universidad Técni-
a del Norte, Ia implementacién de politicas y procedimientos de seguridad de a informacicn
en el médulo de gestion académica es muy baja. El personal que labora en esta dependencia
a venido trabajando con una seguridad relativamente empirica, aprendida en sus estudios
‘universitarios y del conocimiento anténomo adquirido. Toda amenaza identificada contra el
conrecto funcionamiento del médulo de gestion académica y 1a consecucion de sus objefivos,
50 se le da el correcto tratamiento ni Ia realizacion de un anilisis minucioso de las causas y
efectos.

Por o antes expuesto, el DDTT de Ia UTN requiere de un conjunto de politicss, normas,
‘procedimientos, reglas y buenas pricticas que garanticen plenamente la disponibilidad.
integridad y confiabilidad de Ia informacicn del médulo de gestion acadéica, los mismos.
deben cumplircon estindares infemacionales. Los estindares destacados son 1S 27001:2013
IS0 27002:2013, que offecen una guia de objetivos y controles que permiten gestionar de.
‘una manera adecuada y acorde con los objefivos instfucionales. (ISO 27000, 2013)

Por tanto, el presente frabajo tiene como proposito idenificar las vulnerabilidades y amenazas
del médulo de gestion académica utilizando los controles y buenas pricticas que tecomienda
1a norma ISO/TEC 27002:2013, tomando como referencia Ia metodologia MAGERIT, la mis-
‘ma que permite analizar y gestionar los riesgos que soportan los sistemas de informacién a
través de su herramienta PIL AR, por medio del cual se logra una utilizacion mis efciente y se-
gura de I informacién que serviré para una adecuada toma de decisiones. (CCN-CERT, 2013)
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Figura 5: Riesgo Acumulado Médulo Gestién Académica

La Figura 5, representa el riesgo acumnlado e todos Los activos relacionados con el médulo
de gestién académica, el mismo que revela el grado del dafio probable de las aplicaciones e -
fraestructura, debido a Lnuna amenzaza puede materialzarce sobre uno o varios activos causando.
dafios o perjuicios a I instifucién educativa,
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Figura 6: Sifuacién Actual Riesgo Acumulado Modulo Gestion Académica
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2. Organizacién seguridad informacién: Administracién de Ia seguridad de Ia informacién
cumpliendo objetivos y actividades de la organizacion.

3. Seguridad ligada a losrecursos humanos: Educar e informar al personal en forma contimia
sobre Ia seguridad y confidencialidad en sus funciones.

4. Gestién de Activos: Conocimiento de acivos de Ia organizacion para I administracion de
riesgos.

5. Control de Accesos: Restricciones  excepeiones a Ia informacion, procedimientos for-
‘males para conrolar derechos de acceso.

6. Cifrados: Sistemas y écnicas criptogrifcas para proteger a la nformacién.

7. Seguridsd Fisica y Ambiental: Perimetros y ireas profegidas para minimizar riesgos de
dafios 2 a informacién y operaciones de I organizacion

8. Seguridad de las Operaciones: Procedimientos de operaciones, actualzacion docu-
‘mentacién, regsto e actividad y monitorizacio, roteccion conira malware, resguardo,
control del software operativo, vulnerabilidades ténicas,coordinacion de Ia audtoria de
sistemas e informacion.

3
2
3
z
-
z

9. Seguridsd de las comunicaciones: Gestion de Ia seguridad de redes telemificas; gestén de
1as transferencias de informacién.

10. Adquisicién, desarrollo y mantenimiento de los sistemas de informacion: Confroles de
seguridad y validacién de datos, requisitos de seguridad d los sistemas de informacién,
seguridad enlos procesos de desarrolloy soporte, datos para pruebas.

11. Relaciones con suministradores: seguridad de I informacien en las relaciones con los
‘proveedores; gestién de servicios coniratzdos.

12. Gestién de incidentes: gestion de s incidencias que afectan a la seguridad de Ia infor-
‘macion, comunicacion oportuna de eventos para aplicar acciones correctivas en iempo.
oportuno.

13. Aspectos de seguridad de Ja informacién en la gestion de Ia contimidad del negocio:
Anilisis de consecuencias de desastres, planes para continuidad, redundancias, praebas
pertinentes.

14. Cumplimiento: Cumplinsiento de las disposiciones egales y coniractuales fin e evitar san-
ciones aduministraivas a a organizacién /o alos empleados que incurran enresponsabilidad
civil o penal como resultado de incumplimientos.
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Materiales y métodos

11 Mareo Tebrico

Seguridad Informiica: Consiste enIa proteccién de I informacion que se encuenira en
‘un computador o en una red y I proteccién de todos sus recursos de los sistemas de infor-
‘macién. (SYBSEC S A, 2012).

‘Valnerabilidades: “Evenos de las Tecnologiss de Informacicn y Comumicacién (TIC's),
que pueden desencadenar un incidente en I organizacian, produciendo dafios o pérdidas ma-
terials o inmateriales en sus activos”.(Piati, 2010)

Amenazas: “Debilidad de un activo que puede ser explotads por una amenaza relacionada
conlas TIC's, para materalizar una agresidn sobre dicho activo”. (Echenigue, 2012)

150 27002:2013: “Es e cédigo de pricticas de seguridad de la informacién el cua fiene.
como abjetvo proveer una guia para I implementacic d coniroles para el Sistemma de Gestion
de Seguridad de la Informacién 15O 27001”. ISO 27002 ESPANOL 2013)

Figura 1: Contenidos de In norma IS0 27002:2013
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Fuente: (UNIT - Isitato Uraguayo de Normas Técnicas, 2014)

Segin describe e sitio web hitp:/15027000.e5/15027002 himl (2013). La versicn de 2013
del estindsr describe los dominios siguientes:

1. Poliicas de seguridad: Estrategias, estuctura, procesos, objetivos generales, politicas y
reqisitos
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Para determinar el estado actual de Ja gestion de riesgo en Ia seguridad de informacicn
relacionada con el médlo de gestion académica, se evaluo los activos mis significativos que
‘posee el departamento de informitica de la Uriversidad Técica del Norte.

Figura 2: Elementos del anilisis de riesgos potenciales

o degradacion

L Corovabilidad
i. resgo
(CCN-CERT, 2013)

Fuen

Para a ejecucicn de la metodologis, a recoplacion de Ia informacién se desarrollo me-
diante observacién fisica, encuestas y enirevistas a los ususrios responsables del sistema de
gestion académica de Ia Universidad Técnica del Norte
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2. RESULTADOS Y DISCUSION

Durante el desarrollo el proyecto se obfuo informacin acerca del Médlo de Gestidn Acadéimi-
ea, uilizando entrevistas y encuestas,Las herramientas e instrumentos se aplicaron a directivos de.
1 Universidad Técnica del Norte como: director de informitics, jefe de proyectos de desarrolo,
analista de sistemas, administrador de bases de datos, adminisrador desistios web, administrador
e red,jefe de soporte de suarios, jefe de pruebas, secrearias, docentes y estudiantes.

En s entrevistas y encuestasse pudo diagnostcar e incumpliniento de varios de los controles
recomendados por s nomativa ISOTEC 27002:2013, esto demuestra que el médulo de gestion
académica tiens varias amemnazas y vulnerabilidades que pueden poner en riesgo la infomacicn.
de toda la problacién estudiantil

Paza poder evaluar los resultados de la nommativa [SOTEC 27002:2013, se considerd wn check-
Jistde cumplinsiento, tomando los resltados de as enfrevistas y encrestas a los usuarios y acto-
res del médlo de gestion acadéimica, (CCN-CERT, 2013)
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Grifico 1: Cumplimiento de los Controles ISO/TEC 27002:2013

INF(

Cumplimiento de los controles

El grifico 1 representa el porcentaje de cusplimiento de los controles de la normativa ISOTEC
27002:2013 depues de hisber verificado mediante un checklit, o que evidencia que la seguridad
de I informacion del médulo de gestién académica en todos sus aspectos de seguridad tiene
que mejorar el cumplimiento de politicas ¥ controles que garanticen Ia continnidad del negocio
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Situacion organizacional

El Departamento de Informitica desarrolla sistemas de informacién con estudiantes de la
Carrera de Ingenieri en Sistemas Informiticos y Computacionales CISIC, dichos aplicativos.
se desarrollan de forma modular de acuerdo  las necesidades de Ia Universidsd Técnica del
Norte, razén por Ia cual tanto analistas como programadores de planta o tesstas disefian e
implementan uflizando plataformas ORACLE 11g, servidores Limx, y ofras herramientas

compatibles. Depariamento Informitica UTN, 2013)

‘Tabla 1: Matriz ‘FODA Departamento Informit

TN
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‘Fuente: (Universidad Técnica del Norte, 2012)
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OEBPS/image/464-Texto_del_artículo-2471-1-10-2019041715.png
La Figwa 6, indica la sitacion actal del riesgo al que esta expuesto el modulo de
gestion acadénica, Ia linea de color 10jo es el resultado del cumplimiento de los contrles.
implementados, esto significa que se debe realizar wn adecuado tratamiento ¥ gestion
de riesgos para mitigar las amenazas y vulnerabilidades que puedan afectar el buen
desempetio de los servicios que brinda el sistema acedémico integrado a la poblacion
estudiantil. La linea aznl indica el nivel Gptimo para reduci el riesgo cumpliendo s polificas y
‘procesos relacionados con I seguridad de a informacion recomendados por ISO/TEC 27002:2013

Conclusiones

* La nomutiva ISOTEC 27002:2013, desempeiian un papel inportante para identificar el
‘cumplimiento de controles que garanficen 1a seguridad de Ia informacicn del médulo de
gestion académica del sistema infegrado de Ia Universidad Técnica del Norte

* Elanlisisy gestion deriesgos son imprescindibles dentro del Departamento de Desarrollo
 Transferencia Tecnologica de Ia Universidad Técnica del Norte, ya que se debe consid-
erar I importancia de Ia informacion como ctivo instfucional

* La identificacion de vulnerabilidades y amenazas del médulo de gesticn académica per-
mitio conocer lss debilidades en diferentes aspectos definidos por el estindar ISOTEC
27002:2013.

* La metodologia MAGERITT permitié realizar un andlisis de riesgos de Ia seguridad de
los sctivos de informacion del Modulo de Gestién Académica del Sistema Integrado In-
formitico Universitari.
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* Bl anilss derisgo apicado, nos pemiti conocer de manera globl el estado acualdela
seguridad nformitica del Area de Programacion del Deprtamento de Desarrollo y Trans-
ferencia Tecnolgica de la Universidad Técnica del Norte.

* La situacién actual de cumplimiento de los coniroles evidencian un bajo nivel de madrez
en los dominios de politcas de seguridad de Ia informacicn, fsica y gestion.

Recomendaciones

* Crear el dra de Gestibn y Calidad de TIC, para que se encargue de
revisar que las splicaciones cuenten con calidad basadss en ISO 27000,
como son ambiemes de tmabsjo, desamollo, prucbas y produccion

= El Departamento de Desarrollo y Transferencia Tecnolégica de a Universidad Técnica del
‘Norte, actualmente presenta un nivelderiesgo informitico considerable que con el apoyo de.
1as autoridades universitariasy de todo el personal adminisrativo es posible contrarresar.

* Actualizar las polificas y procedimientos de Ia seguridad de Ia informacion acorde a las
‘necesidades sctuales del Departamento de Desarrollo y Transferencia Tecnoldgica de la
‘Universidad Técnica del Norte, para mejorar a confiabilidad, integridad y disponibilidad
de la informacién.
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‘Durante Ia aplicacién de I metodologia MAGERIT, se realizaron 5 pasos: Identificar los acti-
‘vos. Valoracién de activos. Determinar las amenazas a as que se encuentran expuestos los activos
identificados. Determinacién del impacto. Determinacién de riesgo. (CCN-CERT, 2013)

13. Pilar

PILAR, s el acrénimo de “Procedimiento Informitico-Logico para el Anlisis de Riesgos”.
PILAR es ma herramienta que implementa Ia metodologia MAGERIT de anilisis y gestion de.
riesgos, desarrollada por el Centro Criptologico Nacional (CCN) y de amplia utlizacion en la ad-
‘minisracién piblica espafiols. (PAE - Portal de Administracién Electronica, 2012)

Esta herramienta se puede hacer tods las actvidades que se reaizan en el Anilisis y
Gestén de Riesgos, sobre Ls dimensiones de valoracion_com son:confidencialidad, nteg-
ndad, disponibibdad, utenticdad y azabilidad: (EAR / PILAR, 2014)

Determinacién de Activos: ientificacén, dependenciasy valoacion.

Determinacién de Amenazas

Estimacién e Impactos

‘Determinacién de los criteios de aceptacien del riesgo

‘Determinacién de s medidas de seguridad necesariss o Salvaguardas
Figura 3: Listado de Activos Modulo Gestion Académica
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Una vez determinado los contoles relacionados con Ia seguridad de I informacion del médulo
de gestin scadémica, se validé el nivel de madurez de los mismos, tomando como referencia el
modelo de madurez de capacidad (CMM) del marco de referencia Cobit 3. (SACA, 2012)

Grifico 2: Madurez Controles ISOEC 27002:2013

Madurez de los controles

@ prevsiate

E1 grifico 2 representa ¢l porcentaje de cumplimiento de los controles de la nomativa 150
IEC 270022013 implementados en ¢l médulo de gestion académica, de acuerdo I escala
recomendada por el marco de referencia Cobit 5.0, la escala iene cinco niveles de cumplimiento
determinados de la siguiente manera: Nivel 5 (Optimizado) se comsidera ¢l valor miximo de
cumplimiento en un rango entre 81 - 100%, Nivel 4 (Previsile) s considera el cunplimiento en
‘un rango enre 61 - 80%, Nivel 3 (Establecido) se considera ¢l cumplimiento en un rango entre
41-60% Nivel 2 (Gestionado) se considera el cumplimiento e un rango entre 21 - 40%, Nivel
1 Realizado) se considera el cumplimiento en wn rango ente el 01 -20%, Nivel 0 (Iacompleto)
se considera el incumplimiento totalde politica o procedimiento relaciozados con seguridad de la
informacicn.
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Alineacién a la norma ISO/IEC 27002:2013

En e presene trabajo se sustenta en Ia aplicacion de la noma ISO/EC 27002:2013, se
tomb como referencia los dominios con los objetivos de confroly controles que se relscionan
con el modslo de gestion académica. (SO 27000, 2013)

‘Tabla 2: Controles de In norma IS0 27002:2013
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RESUMEN

La informacion es un recurso indispensable para el desarrollo de las organizaciones, en especial
en las instinuciones ediucativas de nivel superior como la Universidad Técnica del Norte, la misma.
es nacesaria para ser compeitivas, lograr objefivos, obtener ventajas, brindar buenos servicios.
Con el avanice del intemet y dispositivos de conectividad, en la achualidad existen amenazas
'y vuberabilidades que pueden ocasionar graves problemas a la seguridad de la informacion
"Bl presente articulo se enfoca la determinacion de amenazas y vulnerabilidaces del modlo de
‘gestion académica, utlizando controles el estindar ISO/IEC 27000, marco de gestion de la se-
‘uridad de la informacion, aplicable a cualguier fipo de organizacion. Siguiendo los controles
recomendados por ISO 27002:2013, se utlzd Ia metodologia para andlisis y gestion de rissgos
MAGERIT, que permite recomendar las medidas apropiadas adaptables para controlar todo fipo
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de riesgos enseguridad informtca. Para seguir las recomendaciones de la metodologia se
incorpors PILAR, software que considera diferentes campos de la seguridad como: con-
Jidencialidad, iniegridad, disponibildad, autenticidad y trazabilidad de la informacion
Luego de un anlisis de cuplimiento de la norma ISO/IEC 27002:2013 al modulo de.
‘gestion académica, se determin que existen diversas debildades relacionadas con la se-
‘guridad de la informacion: apeyo y concienciacion de la direccion, el establecimiento de.
politcas, procedimientos y fula de personal cualificado.

PALABRAS CLAVE:

ISO: Organizacion Internacional de Normalizacion, IEC: ntemational Electrotechnical
Commission, ISO/IEC 27000: Conjunto de estindares que proporcionan un marco de
gestion de la seguridad de la informacion uflizable por cualquier fipo de organizacion,
MAGERIT: Metodologia de andlisis  gestion de riesgos de los sistemas de informacion,
PILAR: Software que utliza la metodologia MAGERIT.

ABSTRACT

The information is an important aspect for the development of organizations, mainly for
Universitis as “Universidad Técnica del Norte”, due o it lefs fo each compefitve adsan-
tages, goals and provide good services to customers.IFith the adsancement of internet and
comnectivty devices,there are threats and vulnerabiliis that can cause serious problems
o the securty of information. The present paper i focused on the determination of fhreats
and vulnerabilities of academic management module, using the standard ISO /TEC 27000,
which is part of the security management information that can be applied to any fpe
of organization. Following the recommended controls for ISO 27002: 2013, it used the
methodology for analysis and risk management MAGERIT that suggests the appropriate
actions to controlall Kinds of informatics securiy risk. According with the merhodology
it was incorporated a software called PILAR, which takes into account different aspects
of securify, such as: confidentialit, integrit, availability, authenticity and fraceability of
information. After applying the standard ISO/TEC 270022013 to the academic manage-
ment module, it determined the existence of several wealmesses relaied wi fe security of
the nformation, which are evident i support and awareness of managemen, establishing
policy and procedures and lack of qualified staff

KEYORDS:

ISO: Intemational Standarization Organization, IEC: International Electrotechnical
Commission, ISOEC 27000: Set of standards that provide a framework for managing.
the security of information usable by any organization, MAGERIT: Risk Analysis and
Management Methodogy for Information Systems, PILAR: Seftware that used the meth-
odology MAGERIT
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= Documentar todos los procedimientos operativos  de gestion d las splicaciones que in-

tegran el modulo de gestén académica, para opfimizar os procesos orientados a cumplir
los objeivos instifucionales

* Realizar documentos, mamuales de todos los cambios del médulo de gestién académica y
de la infraestructura de comunicaciones, ademis de controlar las versiones del Modulo de
gestion académica y por ende su documentacidn de respaldo.
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RESUMEN

La informacion es un recurso indispensable para el desarrollo de las organizaciones, en especial
en la instituciones educavas de nivel superior como la Universidad Téenica del Norte, la misma.
es macesaria para ser compeitiva, lograr objetivos, obtener ventajas, brindar buenos servicios.
Con el avance del intemet y dispositivos de conectividad, en la achualidad existen amenazas
' vuberabilidades que pueden ocasionar graves problemas a la seguridad de la informacion
"Bl presente articulo se enfoca la determinacion de amenazas y vulnerabilidades del modhlo de
‘gestion académica, utlizando controles del astindar ISO/IEC 27000, marco de gestion de la se-
‘guridad de la informacion, aplicable a cualguier fipo de organizacion. Siguiendo los controles
recomendados por ISO 27002:2013, se utlzd Ia metodologia para andlisis y gestin de rissgos
MAGERIT, que permite recomendar las medidas apropiados adaptables para controlar todo ipo
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Grifico 3: Cumplimiento de contrales ISO/TEC 27
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