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‘onsidera al fraude informitico como una accion dolosa® con beneficio econémico que casa
periicio ptrimonial & wna persona juridica mediant 13 “inroduccién, alteracion, borado
‘supresién de datos iformiticos y “cualuier interferencia en el funcionsmicnto do un sitema
informitica” (Council of Europe, 2001, ). Sin duda alguna, I creacién e agendas de actuacien
porlos acores inemacionalesconia 145 problemiicas communes para lcanar una meta c conjunto,
‘permite demostar I cxisencia de I vinculacidn direea entre Ia moderacin de los Estados y sus
itereses para evocar un régimen intermacional (Jervi, 1982, p.357).

Sin cmbargo, Ia continuacion de los principios, nornas y reglas provenientes del Convetio do
Budapest, debe ser acompatada por I concreizacién del proceso de toma de decisionss, con la
fialdad de posibilar 1 implementacién de Ios princpios y 1a alteracion de s normas Y reglas
dentro del égimen intemacional (Safar, 2005, p.58). Por sta razdn, el Convenio de Budapest
‘conertizsusesfuerzos mediante el Comité paa la Convencin de Cibereriminalidad, l cual tiene
por fnalidad fucltar el uso y Ia aplicacion efeciva del Convenio; permic el inercambio de
‘informacinsobre el desarollo legal,polical o tecnoldgico sobre ol ibererimen; y formalar posbles
comicndas para I Convenei sobre l iberrimen (Council of Europe, 2014,p.2).

En consecuencia, este Comité se refuerza, mediane ¢l art.13 del Convenio, porque considers la
implementacién de sanciones paralosdelito previstos en los riculos 2 al 11 que cstin sujetos =
“sanciones efectivas, proporcionadas y disussorias, incluidas penas privativas de ibertad” ([bidem,
9.8). En otras palabrs,se impondr sanciones o modidas peales 1 prsonas fridicas®, conforme
alart. 12 que expres aresponsabildad de I prson jridia por os delitos previstosen ¢l presnte
Convenio. Por_clo, segin Keohane (1982, p. 331) la preseocia del Comité faclits la
institucionalizacion dl proceso decsoro, que gufa I constitucin  implementacion de s normas
pera s continuacidn de censo en l régimen internacionl

En conclusién, ante as pruchas empiicas y analiticas presentadas n este capitul, el Convenio de
‘Budspest consituye un cuerpo robusto de principios, nora, eglas, procedimientos y de toma de
decisiones que conforman o, un régimen intemacionalsegtn I srgumcntacién tefrics de Krasner
(2012) y ain mis, este Convenio enrama un ipo de régimen itermacional de vision estructural
‘onvencional, or consitiruna accin voluntaria y coordinada que somete el iterés nacionaly la
maximizacién del poder, con la finslidad de slcamzar una meta comin que permite la
istitucionalizacion de 135 relaciones niernacionals para regular acciones de Ios Esiados en la
perspectiva de Keohane (1982).

PIEZA A PIEZA SE ARMA UN ROMPECABEZAS: COMPLETANDO EL REGIMEN
INTERNACIONAL DE CIBERCRIMINALIDAD:

‘Comparativamentsal anteior capitalo, las organizaciones intemacionales® consticyen un cspacio
e convergencia de los Estados, I que permie a acuacién conjunta en reas determinadas de las
Relaciones Internacionaes. En ese c450, e base a los mismos lentes anlicos de los regimenes

@ Ejecuciénde un cto ticamente antiuridco con conocimient y voluntad de f eslzacén (abanalis,
1983,p. 147.148).

1 En st trabaj o son considersdo,par iesde stetrabao, o atclo: & (Abusode o ispostos),
21 Tentativycomplcdac) dpuesios en el Conveniode Clberdelincuenci de 2001 del Conselode Europs.
% este punto s sencal evidendar de que se tatade unapersonalidad uridia ternaconal,enacual
5o torna sueto dol derecho el Estado que s abstene  derecho y oligacones n o plano internaconal
(hmaraurir, 2012, p.40)

5 Son defindas como como el conunto de Organiacones Iterguberamentales Intemacionales 1G]
formadss por Estados y a5 Orgnizacones o Gubermamentals Internacioales (ONGIS) aue son formas
insttuconalzadas de egtimacény cooperacié nternacioal (erz; Hoffmann, 2004, .3-10),
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‘pape de Ia Organizacion de las Naciones Unidas paa las Drogas y el Cimen; a Usion Afticana y
1aOrganiracién dolos Estados Americana; y,finalment un cpflogo sobr l ackivismo de Edvward
‘Snovwden con a ntencién de evidenciarof cstadio de las variables causales commo a éca dentro de
o regimenes intemacionales.

En cuanto al eferente todricose instrumentaliza  concepto de rgimencsinermacionales
3 a oientacién estuctural moifcada de Stcphen Krasner 2012),sindo reforzado por la variable
e voluntad de Robert Keohane (1982) dero de los egimenes intemacionales. En referenia a a
‘metodologia s hrs uso del andliss de conienido y ¢ método de processiracing; e tano que 1as
fuentes biblogrifcas primarias ¢ enfocan en el conteido del Convenio sobre cibercriminaldad y
su Protocalo Adiciona,  los documentos sobre Ias acciones del cibercrimen de Ia ONU, UA,
INTERPOL, OCDE, y ia OEA; ademis de las fuents secundarias bajo una revisién criica ¢
enfocan en la comprension sobre ¢l cibererimen. Es nuestra infencién y por medio de una
presentacin srgumentativa enfotizar en I necesidad de creacion de un régimen intenacional sobre
cibereriminalidad como fruto de I voluntd de los Estados

2. INSTRUMENTOS Y CONCEPTOS ANALITICOS
5. Regimenes Interascionales

Los regimenes intermacionales son conceptualizados como principios, normas, regls y
procedimientos de latorma de decsionesen oscuale o ntereses e losactores (Estados) convergen
n un drea dada de las relaciones intemacionales®t (Krasner, 2012, p93). S embargo, cs esncial
especifcar que las normas son conceptualizadas como padrones de comportamicnto definidos e
cuanto derechos y obligaciones; por su pare los principios (propsitos) se definen com crencias
e hochos y causalidad: por un lado; v, por oo, las regla (detales de los derechos y las
obligaciones) se_consideran como prescripeiones © proscripeiones para s acciones, y los
procedimieatos decisorios permiten a implementacion de as elecciones coleciivas o e otras
palabres, marcar los procesos pars a posbiidad de mplemertacién delosprincipiosy Ia ateacion
e las reglas (Safr, 2005, p 58).

De tal forma, quelosregimenes intemacionaes a impactar en los Estados, “los controles
nacionales en un drea especiica en rlacién a acuerdos especificos atre los Estados'™ (lidem,
£.59), bajo una perspectiva realsa estrcturl convencional, permiten evidencar a los Estados
Soberanos como acores que buscan maximizar sus interses y poderes®. No obstate, st visién
selista del Etado, que al s compactada por una concepeidn neoliberal,considersa los regimencs
itemacionale corno e suimiento de I sccidn voluntaria e los Estados pars poder alcanzar sus
bjetvos, o en otrss paabras constituye una vison estructral moificada de los regimenes
itemacionales (Krasner, 2012, .97) — como lo expone la figura 1

7 Dee tomarse n cuena que no exist una gran diferenca enre las normas 1 regas, por o ue para
st ancuo se considera a5 normas como un conjunt de regas de condocta con I naldad de dor
cumplimiento: un preceptoegal Casanelas, 199, p. 214).Por o que, s eglas constitlrian a descrpeén
delas normas o mjordcho dl coterido

7 Traduccién Hor del auor, an ol orgnal: s controles naconais em uma doda res especismente em
rlogao  cordosespeciicos etre o Estados”(Safrt, 2005, p59)

2 Ete o de concepidn sobe o regimenes nternacionles estd presente en o abaos de Keohane
{1982}y Stin (1982)
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funcionsminto ilegitimo de un sistema informitico mediante l dafo Ia supresién, alteracion o
deteioro de los datos informticos (Ihidem, 2001, p.5).

En tanto, s el Convenio de Biudspest es Is convergencia voluntaria de los Estados que limitan su
actuacién po propGsitos y oblgaciones, par Krasne (2012, p.95) al Convenio se consttira como
un régimen inieraciona por ser compuesto de principios  RormS que pOr ¢ecto comvergen e u
premisa de oblgacién general ntre los Estados,siendo para Jrvis (1982, p 357), esta premisa la
reciprocidad y I cooperacion que e s qu I continuacidn del inerés propio  corto plazo, porgue
plant c sacrificio dl nterés propio po motvar a lrosactores en atuacidn conjunta siendo esta
acein niciaiva propia y o necesariamente por 1acbligatoredad de una norma especifica. Bn oas
palabra, of Convenio de Budapest puede ser caalogado como. . régimen nternacional, por
‘omponer “1a combinacin d comporiamicotos con principios y normas que distinguen s accioncs
estatales gobernadas por rgimencs d L actividad mis convencional guiads exclusivamente por la
esricts evaluacion de intereses™ (Krssne, 2012, p95).

Por consiguente, levidenciar  Convenio de Budapest com unrégimen nternaconsl,  esencal
‘mencionar qu I imitacién de sctuacidn de los Estados e voluntaia pars slcanzar metasen comis,
o en palabras de Krasner (2012, p93) Ia convergencia e un drea dada de las relciones
temacionsls. Tl concepeidn da paso  visuaiza asproblemiticas parsskanzr el nters comin,
queen el caso el Convenio de Budapest stincentradas e a pormogralaifentl o cberullying;
el copyright: y ¢l phihing.

Enatencién, a primer problema e debe mencionar que el rt. del Comvenio de Budapest,considera
a 1a pomograia infanil como un delt, por 1o que conden expresamente Ia produccion y la
itencién de difusion; el oftecimiento y a pucsta d disposicion, 1 ransmision, 1 adguiscion y a
posesién e pomografia infantl por medio de. sistemas informiticos o disposiivos de
almacenamiento de dulos informiticos (Council of Europe, 2001, p.6). Por o parte, el
eyberbulying cs regulado por ¢l Prtocolo Adicional™ al Convenio dé Budapest que ¢a su art. 3
‘onden a difusién de mateial racista y xensfobo” mediant sistemas informticos; omplementado
e su a4 penaliza s amenazas por medio d istemas informiticosalaspersonas e diferente raza,
color, ascendeneia u origen ético del agresor (Consejo de Europa, 2003, p4), y segidamente, cf
art 5 probibe los inslos que tengan por fnalidad I agresién a grupos racials o émicos (bidem,
3.

Do igual importancia, o copyigh sgin l Conscjo de Europa (2001, p.) s considerado como wa.
infaccion  la propicdad ntelectual,alos derechos afins,  penalizado por el at. 10 conforme  las
obligaciones detaladas en Ia Acts e Paris 1971), el Convenio de Bema sobre Ia propiedad de las
brasftrarasy artisticas, o Acuerdo sobe l derecho do a propiodad intclctualy ol Tratado de L
Organizacién Mundial de la Propiedad Intlectual (OMPI) sobre e derecho de auor. Finalmente,
‘como dlima problemitice l hishing e condenado por ¢l Convenio e Budapest,bjo el ar 3, que

 Traduecién e del autor, em ef orignal: “istur de comportamentes com principios e rormas que
stingueasog e sttais overnads orregimenesda athidode mais convencionl guioda xchsiamente
el et avalagt d nereses” (rsenr, 2012, p.5)

56 Proocola Adicionaa Conveniosobr e Clercrimen relatvo I penalzacidnde scos de ndoe racta
nendfoba comeidospor medio de istemasnforatco s irme fimado el 28 de enro de 2003y entrd
envigo ol de marzo de 2006

" Bormateralracita y ensfobo debe comprendarse todo materil escro, diundidopormgenes o 3lguna
representacion de idess que tenga po fnaldad promover agresén, dscriminacid, odo o vioenda con
indidsos o grupe de ndiduos de una determinad razs, scendenci  origen étio (Consefo de Erops,
2003,p8).
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ecesidad de la creacion de un régimen internacional sobre clbercriminaldad como fruto de la
volontad de los Estados.

Palabras clave: Conscjo de Europa, Cibercrimen, Regimenes Internacionaies, organizaciones
internacionales

ABSTRACT

Thisartce aims o present arguments for the establishment of an international ybercrime regime.
Essentaly, this artcl focuses on he dea hat sates submit voluntarily o the national nerest and.
maximizing their power generating interntional regimes. Based on this concepion, the work is
divded into three chaptes and an epilogue: The st chapler covers the anatical insirumens on
interational regimes and concepis ihat sructure cybercrime. The second chapter develops an
analytical argument onthe Conventon on Cybercrime and s adeitional prolocol The third chapter
evidence the actions of internatonal organiztions and support 10 fight cybercrime. Finally an
epilogue on hackivism Edward Snowiden s performed. s forthe theoreical framework theconcept
of international regimes shall be implemented on the prospects for Stephen Krasner and Robert
Keohane. Refering 10 the methodology wil use coient anaysis and process iracing method.
Meanwhile, heprimary lerature sources focus onthe Convention on Cybercrime and its Addiional
Protocol, anddocumentson he actions ofcybercime the United Natons (UN); Afican Union (4L):
Internatonal Criminal Polce Organization (INTERFOL); Organizationfor Economic Co-speration
‘and Development (OECD); and the Organization of American Sates (OAS) and secondary sources
eritically focused cybercrime. Turming ail possibl, siressing the need for the creation of an
interational regime on Cybercrime asa rsul of the will of States

Keywords: Councl of Europe Cybercrime, international regimes, nternational rganizations

. INTRODUCCION

EI presente artculo tiene por fnaldad preseotar argumentos empiricos acompatados de
‘anilisis tedrico para I consitucitn fuara de un régimen itemacional de Cibercrminaldad; po 1o
que so ha planteado demosaar qus los Etados al someter de forma voluntari o interés nacioral y
1a maximizacion d su poder, puden genera egimens inermacionales, los cuals generan agendas
e actuacidn conjunta y coordinada con  finalidad de slcanzar metas en comin,

I presente articul se compone de trs capiulos y un eplogo. El primer captulo comprende los
instrumentos analficos sobre regimenes intemacionales bajo la perspectiva de Krasner (2012) y
Keohane (1982)  los conceptos que componen el mundo de la cultra intenet: e ciberermess la
cibersegurdad; la pormograla infuntl l cyberbulying, copyright, phishing. €l hackivismo y ¢l
hacker. Bl segundo capftlo desarolla una argumentacion empiica-anliica sobre ¢ Convenio de
Cibereimen y s Protocolo Adicionsl para demostar que puede ser constitido por prinipios,
ormas, reglas, y procesos de toma de decisiones ¢ un drea determinada de las relaciones
intemacionales (Krasner, 2012, p.93).

Parsllamente, l terer capiulo pretende cvidenciar las acciones de las organizaciones
itemacionalescomo ustento a1 lucha de s cbercriminalidad, n donde s desaca s aetacitn de
1a ONU por medio de la Cambre Mundial de la Socicdad d a Informacién, ¢l Foro para la
Goberanza del Intemet y 1a Unién Intcmacional de Telscomuniceciones; si mismo, e desaca el
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 World Summit o the Information Socicty (WSIS). (2006). Basic nformation: About WSIS.
Recuperado de: < bitp/Awvew. it ntwsi/bsiclsbout il

. Zabalete, Mariana Souto. (2013). Régimenes inernacionules y gobemanza lobal: una
mirada desde los apotes de Ia aproximacién constructivst. En Rascovan, Alejandro (e
al.). Relacions internacionales: eoriasy debate. p255-278. Bucaos Aires: Eudeba.

ANEX0S

. _
S N e

Figura N 1
Pucote: adaptacién e Krasne, Stephen D. (2012). Causas estruurais ¢ consequénciasdos rgimes
internacionais: regimes como varidves intervenientes, .98,
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En consecuencia, a una mayor interdependencia. entre los Estados para la lucha contr la
cibercrminalidad, sc produce para Waltz (1988, p.154-155) una cspecialzacién que permite ol
estblecimicnto de uns division de tress, Bésicamente cta idea de diviion de taeas s evidencia,
en la actuacion contra l cibercrimen 10 que produce nuevas agendas o problemiticas dentro de Ia
cibereriminalidad. Especificamente csta divisién de tareas se ve refljada, en Ja Oficina de las
Naciones Unidas para las Drogas y e Crimen (UNODC), I cual comprende e ciberermen como un
crimen emergente encajado dentro del crimen organizado trasnacional”. Este organizaci acta
sobre los deitos, sobre I idenidad, lavado de diner, frwudes y movimientos imegulares do
{ransacciones econémica, rifico de bienes cultrales,  rimen del medio ambiente que coneentra
I caza furiva y venia a gran escala de especs marinas y silvestrs en extinitn, el wrifco de
érganos que consituye un mercado licio para Ia venta de Grganos con la fnalidad de lcro
cconbmico, y la medicina fraudulenta (UNODC, 2015). Por lo cua, la UNODC para frenar este
crimen emergente enfiza en I creacion de un capacidad sosenible contra ¢l cbercrimen por medio
de apoyo s estructurss y acciones nacionsles pars Is implementacidn de sistemas penles que
‘permitan I cooperscién internacional para I nvestigaciény anliis delciberericnen (dem).

Sin duda algun, st divisionde areas puede verse como e establcimiento e una eciprocidad en
palabras de Jervis (1982, p.357), donde los Estados sacrifican sus inereses como wna niciativa
propia y o como una imposicn de uns norma especifica (Knase, 2012, p.95).Es iemplo decllo,
o Fsados Miembros de Ia Unitn Africana (UA) que se suscibieron ai combate dl cbercrimen
por medio del Proyecto de la Convencidn de la UA sobre la Confinza y ls Seguridad en ol
Ciberespacio con la fnalidad de producis una legislacion cbermétca (INFOSOC, 2015). Para
‘mostrar asf que of proyecto de Ia UA ante l cibererimen refuerza los sistmas de informcion, ¢l
patrimonio digital  cultrs; I continuidad y s soberania de o Estados;y Ia cibrseguidad cormo
Volutad politca.

Por tanto, como resutado de cste proyecto se concrets una sgenda de actuacion sobre la
cibersegurdad, lacua formua eyes de responsabilidad conjunta que tene por inalidad el combate
alcbercrimen Ia promocion de I proeccion de la infaesiructura de la informacidn por medio de
Ia cooperacion interacional (fdem, 2015), pra aiender los déficts de seguridad tecnologics; y
dificar una Sociedad de a Informacién que preserve lo dercchos y s ibertades (AUC, 2012).

Por consiguiene, areciprocidad y I sscripeitn a n ntecés comiinpor parte de Ios Etados pemite
mcamino de actuacién conjunto que cn palabras de Waltz 1988, p.155) se denoming de intogracion
que o un sistena d divsidn d tareas crea un beneficio paa odoslos Estados. Eso o visto ca I
‘Organizaciin de los Estados Americanos (OEA) que en 2004 aprucha I Estrategia Inramerican
para Combatir las amenazas e la ciberseguridad (OEA, 20150). De tal forma, que cfetiviza la
‘ooperacion con entidades nacionales y regionales de seciors pivados y piblicos para implenentar
espacios de discusion poliica y técica, para Ia seguridad de I informacitn y I comusicacion en
Ias Américas (OEA, 2015a). Se complement, la ctrategi para combati Ja ciberseguridad por
‘medio del Comit Inieramericano conir l Terorismo (CICTE), el cualtat laciberseguridad desde
una dptica de Equipos de Respuesta ncidenies (CSIRT) para promover e desarrollo de Estategias
Nacionales sobre Ciberseguridad  fomentar Ia “Sogurdad Cibemética en ol Hemisfrio” de las
‘Amiricas (OEA, 20155).

Por o anteriormente dicho, cabe concuir que s organizaciones inemacionals, desde ¢l punto de
visia ncomalista (Waltz, 1988) y ncoliberal (Keohans; Nye, 1979) las

itermacionalesconsttuyea un espacio de convergeneia voluntari de los Estados paa el desarollo
e actividades conjuntas, ara slcanzar una meta en comin (Krasner, 2012).Poresa razén, I mayor

% Definidocomo acthidadesegimas para fines delcivos en un escala gobal UNODC, 2015),
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contibucion_de s _organizaciones interncionales pars el régimen intemacional de
cibercriminalidad, consiste en crear cspacios do didlogo politco entre los Fstados, que pucdan
opersivizar e nsinamentar Ia cooperacién intemacional, Is interdependencis, I cspeislzacién
1 actividades cbercriminales y Tortalecer as cciones conjuntas con I finalidad de promover 1a
ciberseguridad como rogulacion y <l combat de las actividades cibererminais.

LCRIMEN Y CASTIGO?: E| HACKTIVISMO DE SNOWDEN

Al baber susteniado tecrica y cmpficamente la conformacién de un régimen inemacional do
ciberriminalidad,cabe preguntase i al égimen  suporiendo que & fturo se concreice  podria
Ser implementado en l caso de Edward Snowden? Con ol recuerdo que ¢l personje de Snowden
toma fuerzay visibilidad interaaciona por medio de I divulgacion del espionsi realizado por Ia
‘Agencia Nacional de Scguridad (NSA) y I Sede de Comunicaciones del Gobiero (GCHQ). Ante
ello Snowden expone que tedrcamente estas agencias deberian apenasrecolectar informacion para
objetvos estratégicos denominados SIGINT, pero.en a pricics esta agencias de. sspionsje,
recolectan L informacién de noreamericanos como registro telefénicos, “tulos de los ¢-mails,
lincas de asunto, todo levado sin autoizacion o consentmiento™ (Harding, 2014, p 14). Tales
pricticas permiten los Estados Unidos  al Reino Unido la interseptacin d informacidn de ls
redes de datos y comunicaciona esala lobal.

Por el segin la perspeciva de Snowden, s comunidad de inieligencia e los Estados Uridos esté
cometendo una flagrante infraccién  la Consitucidn de los Estados Unidos y principalmente al
derecho de la privacidad (ldem). Sin embargo, tras Ia difsion de esta informacion por medio de
Laura Poas, Ewen Macaskilly Glenn Greenvwald, Edward Snowden fue l hombre mis buscado
imemacionalmente por los Estados Unidos y ¢l Reino Unido acusado de terorismo  su postura
aleads l hackiviemo,

Ante esto, e régimen intemasional de Cibercriminalidad penalizaria as accones de Snowdea por
catalogar su difusién de informacion e la NSA como acceso licio o ilegitmo a un sistema
informtico contemplado en el a2 del Convesio de Budspest. Pro s e reffere a ste punto debe
pensarse dos caminos: E primero estaris cnfocado a contemplar It evidenciaexpuesa po Snorwden,
por intermedio e Comité dl Convesio de Budapest paa condenr a a NSA, porel uso apropiado
e los datos e informacion en Estados Unido, y ¢l segundo conlempla a condena expresa de Edward
‘Snowden por e so it  egitimo de b nformacién d 1 NSA par exponer | espionaje mundial
e los Estados Uridos,

Por consiguient, by que replantearse e problena de I aplicacion e crimen y castgo del régimen
imomacional para los dos caso, por medio de varables causales qus permiten la conformacién do
1 voluntad de los Estados, complementados por la ética y moral como un valor que regule cl
‘comportamiento d los actoresy de paso a i régimen nternacional (Thomson, 200, p. 292).

CONCLUSIONES:

EI Convenio de Budapest dbe ser considerado como un “régimen intemacional” segin Ia
perspectiva de Krasner (2012, porque sc compane do principos enmarcados en el foralcimiento
de I cooperscidn inermacional, y Ia necesidad de consiui un cuerpo Jurkdico que regale las

S Traducean e del ator, en o oigina: “abecolhos de e-mai o inhasdeassuno, tdo evodosem
autoritagoou consentimento” (arcing, 2014,p.18)
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CONSTRUYENDO _ ESFUERZOS _CONJUNTOS: INICIOS DEL ~REGIMEN
INTERNACIONAL DE CIBERCRIMINALIDAD:

1 Convenio sbre ¢l Cibererimen y su Protocolo Adiclonal”s

I Convenio sobre l Cibercrimen o tambiéa denominado Conveio de Budspest rertacl iterée
de los Estados Miembros del Consejo de Europa y los Estados signatarios del Converso, por la
itensificacion de la cooperacion contre e cibercrimen (Council of Euwope, 2001, p-2) Tal interés
demestr un censo de voluntad eatr los Estados adseitor l Consejo d Europa y al Convenio, lo
‘que muestra en 1o vision de Keohane (1982, p.331) Ia aceptacién de lmites diseiados por un
conjunto de Estados para regular determinada drea de s elaciones itermacionales,en ctc caso el
cibererimen

"No obstante, nosélo 1 necesdad, sino también el inerés de los Esados, provee basesinciales para
1a emergencia e un régimen iteraacional,que debe cta cimentado  tener como sustento mayora
o principio rectores de cooperacidn, solidaridad y reciprocidad. Bl caso del Converio de
‘BudspestTos inereses compilan: a apicacion de una poltica penal paa proteger I sociedsd, In
proservacin de las redes informticas y I informacién clestrénics, <l sumento de la coaperacion
ent os Eetados Pate y el sector privado, 1aproteeidn de lositereses legitimos d I ulizacién
¥ ¢l desamollo de s tecnologlas de Ia informacion (Council of Europe, 2001, p2). En
‘omplementacién, I Protocolo Adicional al Convenio evoca el respeto  los derechos humancs,
‘condenacitn de losacts racistas y xendfobos que amenazan cl Estado de Derecho I estabilidad
democrdica, l econocimiento de s liberad de expreson como efljo de I socidad democritica
(Conscjo de Europa, 2003, p2-3). Por lo ant, al preocupase de esos prncipios los Estados del
‘Convenio de Budapest segin Krasner (2012, p.94) e unen propesitos paa una actacidn conjunta
sobre l cibercrimen.

En tal panorsan, el Convenio de Budapest sc marea por I convergeaia voluntaia de los Extados y
empieza a ganar fuerza por la consoldacidn de principios o propGsios para sctua en intereses
Comunes. Sin cmbargo, Ia consoldacién de normas constituye, para Krasner (012, p95) la
implementacién de un senido de obligacion gencral o segin Keobane (1982, p331),la mposicion
de limitaciones par el comportamiento de Ios actoes nternacionales con Ia inaliad de cimentar
n régimen intomacional. En csa visién, ol Convenio de Budspest dimita a actuacion de los
Estados por un corjunto de bligacionss por medio de 1 eplicaién nacional de penaldades haciala
uilzacin de daos’* y sistmas informiticos’ (Council of Eutope, 2001, p.4) con I finaldad de
efectuar actividades cibercriminales.

Por el l Convenio de Budapest, para da una contestacion efectiva al cibecrimen, expresa en su
art2, T condens al acceso it @ legiio @ un sisema informitico, asf mismo en u a3 censura
1 itercepacién lcita e datos informiicos no piblicos por medios tcnicos ([bidem, p.4-5). Por
ot prte n s 3. 4 considera que los taques 1 itegrida de los dtos serk considerados como
elitos 0 en otras palabres, el dado, Is supresin, el deterioro y Ia alteracion de Ios datos de
informacidn scrd considerada.wn delt, En complementacion, o art $ considera un delto ¢l

7 para un panorama detallado sobre I schesi sl Convenio de Clererimen y e Protacol Adiconal ver
5o fims firmado o123 deoctubr de 2001y et en vigor ol 1 e o do 2004

7 or datos nformitico se comprende 3l conjuno de hechc, nformacén o conceptos pesentes en un
programs (Counl o Erope, 2001, .4

5L sistemas nformticos consiuyen disposiios ntrconectados ndiiduales o en su conunto cy
funcén s e stamiento de o atoseecutados orun programa (e
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RESUMEN

Bl presente articulo tiene por fnalidad presentar rgumentos para la constiucion de un régimen
iniernacional de cbercriminalidad. Esencialmente,ese aticul esté cenrado en a concepciin de
quelos Estados, al someter de forma volunria el nerés nacionaly la maximizaciin de s poder,
eneran regimenes internacionales. Al part de esa concepcidn, e trabajo e estructura de fres
Capitulos y un epilogo: Bl primer capitulo comprende los insirumenios anailicos obre regimenes
internacionales  lo conceptos que esiructuran e ibercrimen. E1segundo capitulo desarrolla una
argumentacidn analiica sobre <l Convenio del Cibercrimen y su protocolo adicional. £ terer
capitulo evidencia las accione de las organizaciones internacionales como sustenio ala icha de
L cibercriminalidad. Finalmente,se realiza un epilogo sobre el hacktismo de Edward Snovwen.
En cuanto al referencial tdrico se nstrumentalzard el concepto de regimenes interacionales, en
1as perspectivas de Sephen Krasner y Robert Keohane. Enreerencia a la metodologia se ard uso
el andlss de contenido .l método de process tracing. En tanio, las fuentes biblogrdficas
primarias se enfocan en ¢l Convenio sobre cibercriminalidad y su Protocolo Adicional, » los
ocumenos sobre L accionesdel cbercrimen de laNaciones Unidas (ONU): Union Aficana (UA):
‘Organizacion Intemacional de Policia Criminal (INTERPOL); Organizacion para la Cooperacion
el Desarrllo Econdmico (OCDE):  la Organizaciin de Esiados dmericanas (OEA), la uentes
Secundarias enfocan critcamente el cibercrimen. Lo que se iorna posible, para enftizar la

" Tilo do I famosa obra do Fiodor Dosioiovsk escra on 1885; esto tiulo 6 toma una analogia
o cuanto mussta a Clercriminaidad como un doito, y como tal debe ser casigads, como fuo i
caso de Rasksinkov (personajo principa de L obra) uen para sal d la pobreza asesino y robo
una usurera poro cual fue condenado y casigado,
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3. Pornografia infaatil:

La pomografa infanil s defnida como todo material pomogrifio, que contenga una.
represcatacién visal de menores d cdad? (ombres o mueres) que han adopiado comportamintos
sexuales expliito o personas que simulan ser menores de edad adoptando un comportmient
sexual. Todo elo con i inalidad de mostra imigenes relistas que presenten menores de cdad en
Situaciones e contengan comportamientos sexuale explicitos (Councl of Europe, 2001, p.7).

4. Cyberbuling:
EN eyberbulling cs definido como acto d fndole intencional y reptido dato inflgido

nifios/as, preadolescentes o adolescentes,  ravés del uso de Ios computadores, clulares o cualquier
dispositivo 0 medio electénico (Hinduja; Sammer, 1978, . 5).

5. Copyright.

Bl copyrightse define como I copiailegal o al acto de pintear Lo datos e informacién o
en efecto generar una répica del producto original e contenidos digiales. No obstane, este cto
ilegalen el caso de propiedad ntelectua e considerado un crimen fraudslento por la sdqiicién do
1as ideas, invenciones o las expresioncs creaivas de un individuo o un conjunto de individuos,
organizaciones o Esados (Ghemaouti, 2013, p.107).

6. Phisking:

I phishing e refire aIos staques que usan_ programas d coreo elctrinico paa aaer
usuarios web denito de informacion. reativamente importante con 1a fnlidad de concreizar
propésitos criminales como el fraude o malverscién de los datos de informacién ccondmicos
(bidem, p210),

7. Hackiivismo:

Es conceptulizado como el scivsmo politcay I protestasocial que hace wo del hacking
wopersciones destinadas  generar brechas ¢ lsstem do nformacién ecnolbgica (T, p.433).
Por o que cabe deci que el hackiivism es considerado como una forma de protesta que usa ls
informacién con objticos poitcosy un cieto grado de desobedieaca civil (e, p165).

7.1, Hacker:

L cultua hacker consituye un conjunto de aloresy creencias que surgieron de s redes.
e programadores informiticos, que interactian anline para la autonomia de los proyectos de
informacidn  que implementan s conexion informitics como base mateia y tecnolgica (Castels,
2001, p.57). Ademés doelo, I cultra hacker constiuye un senimiento comunitario ol cual s basa
nla pertenencia actva a s comunidad que s ssructur por medio d costumbres y principios de
una organizacion nformal de tipo globaly viual (fidem, . 6).

7 1 definicén de menor d edad se comprende 10 Indiiduos menar de 18 3805, pero aue segin el
‘Consio d Europs o Esados Miemros podrin deliir 1 edad inferio al minmo de 16 373 (Counel of
Europe, 2001, 7).
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actvidades cibercriminales; asf mismo, _esé compuesto por normas y reglas que peralizan Ja
pomogralia infani, ¢l cyberbulbing, o copyright y ol phishing, y concrea un cucrpo
institucionalizado del proceso de toma de decisiones por medio del Comnité paa Ia Convencien do
Chbereriminalidad

Por ot lado, el Convenio de Budapest se cataloga como una varisbe intervniente de orientacion
estructural modificads, en cusnto surge como aceion voluntaria de los Estados, segin Keohane
(1982), que en este caso constituyen los piscs parte de a Unién Europea, y cormo un variabe de
reciprocidad para Jervis (1982), que permite Ia accién conjunta  coordinada de los Estados, para
alcanzar una mets en comin que sommete as cl inerés acional s maimizacién del poder, e 1
Visién de Krasner (2012).

No obstant,cabe sealar que 11 agendas o problemiticas penalizads por <l Conveio de Budapest
promucen umcietotpo de spillovr (Mizany, 1946), s decie que el trasbordamiento de un rea de
interés pars ota. Siendo ast que 1 pormografla infuni y el yberbulling como parte de un uturo
régimen intemacionsl de Cibereriminalidad pusden vineulrse sl régimen nteroacional d Derechos
Humanos, y en el caso del copyright y el phisking, se vinculan perfectamente al régimen
intermacional de crimen transnacional Por esta razones se puede evidencir que los regimenes.
itemacionsles evocan un princpio de cooperacién, pars slcanzar metas comunesy beneficiarse de
1 formacidn de una nterdependenc

A manera de colofon, cabe decir que las organizacions internacionals juegan un papel importante
en'el impulso de los rogimenes intemacionales, en cuanto crean espacios de didlogo ¢ interscsion
enie os Estados, con a inalidad de promover agendas de actacion conjunt, o qu represeata un
censo de voluntad y coordinacién segin Keohano (1982), y la congregacion en tomo de la
Cooperscidn par promover convergencia en metas comunes,
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itemacionales, s organizaciones intemacionals paten de wn vision estatocéria, I cual segin
‘Waltz (1985, p. 145), considera los Estados como actors principales do las organizaciones que
actian por s ropio iterésy buscan maximizar sus capacidades, sin cmbargo esta concepeidn 5o
‘compacta por un visin neoliberal que segtin Herz & Hoflrann (2004, p. 45) la institciones
itemacionals faciltan Ia cooperscion y permiten [ circulacion del poder y I informcion. Por
elo, e considera 8 as organizaciones internacionals como e frto d s decisones de Lo Estados,
enlas cuales s busca legiimar Ia bisqueda de a cooperacibn, el poder y 50 nterses para una meta
en comin'®

De tal maners, que se ipo de inteaceiin enre los Estados paa sz sus inereses e evidente
en el caso de Ia ONUS, que como meta comin eirama Ia lcha al cibercrimen por modio do Ia
aprobacion e a Cumbre Mundial sobre I Sociedad de a Informacion (CMSI) en 2001 en dos fscs:
13 (1) en Gincbra cn 2003; y a 2)en Tinez en 2005, Por s part, Is Cumbre de Ginebra® de 2003
compil el desco la creacion do una Sociedad de Ia Informacion para que Ia informacidn y
conocimientoaivel lobelen bse s Crtade lss ONU y a Declarcién Universaldefos Derechos
‘Humanos (CMSL, 2004). Por modio del fomento de a confanza y a seguridad en I uslizacién de
s Tecnologiasdo I Informacitn y Ia Comunicacion (TIC) con ia fialidd promover una cultural
slobal de ciberseguridad en cooperacitn con Estados y organismos ntemacionales. ({dem). Y por su
parte,Ia Cumbre de Tanez en 2005 consolds el papel de las TIC para affanza I seguridad de la
informacitn y d asredes, para promover a paz, L sguridad,y I estabilidad  una escala nacional
¥ global CMSL, 2006)

Por esta razén, se pude evidenciar segin Nye & Keohane (1971, p332) Ia exisencia de una
iterscein trasnacional” genera ura inerdependencia, que n a perspecive de Watz, (1983,p.153)
‘permite que o Estados se preocupen por consoldar as rlaciones co ofros Estados pra scanzar
teress comunes. En csa vision, un resulado de Ia conyergencia de los Estados Micmbros de
‘CMSI diron paso al ncimiento el Foro para I Goberanza el Interet IGF), ¢ cul congrega un
spacio de debate sobre cucstiones e politica piblicarelacionadas con ¢l inernet, Ia gobemanza
el intemmet,y facilita I participacidn de los Estados en instituciones y acuerdos existenes sobre el
e par identificar problemas en tomo de la cibersepurded y ¢l cibererimen denro de fa
comunidad intemacional (IGF, 2011),

En complemenacion, I Unicn Infenacionsl de Telecomuicaciones (UIT)® sustenta 1 luchaconira
ofcibercrimen por medio d Ia Agend sobre a Ciberseguridad Global (GCA) o que consttayb un
‘mrco térico pra s cooperacitn iternacional,con a fnalidad de promover ciberseguridad, y la
‘onfdenciay seguridad de a Sociedad d a Informacion (GCA, 2007,.2). Ademds de llo,permitis
ol desaoll ténico de Férums Inernacionals sobre telecomuricaciones para l incremento de la
seguridad y la capacidad de creacion de informacin, en 1as redes por pare de los Estados, y la
promociéa del trabafo conjunto, con 1a comunidad global sobre Las esructuras inferacionales,
regionals y ncionales que cavuelvan ciberseguridad (Ibidem, .15-16).

4 La selcen de la organizaciones nernacionales par ese apartado s Basaron n a particpacen del
ot dea Convencén de Budapest Counci o Europe, 2016, 7).

L2 Cumre Munda sbre I Sociedad e s Informacidnfue aprobada blo I rescucén S6/183 del 2001
(WSS, 2006) or Asames Gener de s Naciones Unids.

“Desarrolladadel10al 12 de dcembre del 2003 (CWS), 2008,

 Refeida 3 aquelas interscciones que envueiven actores 1o gubemamentales como organiaciones
intermacionaies,donde el Estado o apenas una nidad ue aciiaa teraccin dento de s nterseciones
transnacinales Nye; Keohane, 1971).

L Unidn ntermaconsl de Teecomaricacones s ce6 en 1532y se conviris en un genci especil delas
Naciones Unida en 1947 (Herz; Hoffmann, 2004, p.113)
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RESUMEN

Bl presente articulo tiene por fnalidad presentar argumentos para la constiucion de un régimen
iniernacional de cbercriminalidad. Esencialmente,ese aticul esté cenrado en a concepciin de
quelos Estados, al someter de forma volunaria el nerés nacionaly la maximizaciin de s poder,
eneran regimenes internacionales. Al part de esa concepcidn, e trabajo e estructura de fres
Capitulos  un eilogo: Bl rimer capitulo comprende los insirumenios anallicos sobre regimenes
internacionale  lo conceptos que esiructuran e ibercrimen. E1segundo capitulo desarrolla una
argumentacidn analiica sobre el Convenio del Cibercrimen » su protocolo adicional. £ terer
capitulo evidencia las acciones de la organiaciones internacionales como sustenio ala icha de
L cibercriminalidad. Finalmente,se realiza un epilogo sobre el hacktvismo de Edward Snovwen.
En cuanto al reerencial tdrico se nstrumentalzard el concepto de regimenes interacionales, en
1as perspectivas de Sephen Krasner y Robert Keohane. Enreerencia a la metodologia se ard uso
el andlss de contenido .l método de process tracing. En tanio, las fuentes biblogrdficas
primarias se enfocan en ¢l Convenio sobre cibercriminalidad y su Protocolo Adicional, » los
ocumenos sobre s aciones del cbercrimen de laNaciones Unidas (ONU): Union Aficana (UA):
‘Organizacion Intemacional de Policia Criminal (INTERPOL); Organizacion para la Cooperacion
el Desarrllo Econdmico (OCDE):  la Organizaciin de Esiados dmericanos (OEA), la uentes
Secundarias enfocan critcamente el cibercrimen. Lo que se iorna posible, para enftizar la

2 Tilo do I famosa obra do Fiodor Dosioiovsk escra on 1885; esto tiulo 6 toma una analogia
o uanto msstra a chercriminaidad como un doito, y como tal debe ser casigads, como fuo i
caso de Rasksinkov (personajo principa de L obra) uen para sal d la pobreza asesino y robo
una usurera por o cual e condenado y casigado,
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Por ell, e argumentable que s egimenes internacionaes sonvistos como un sigificativo
censo de volunta, los cusles son distinguidos por dos aspectos: (1) la imposicin de imites y 2) la
toma de decisones (Keohane, 1982, p-330) Es desr los egimenes intemacionales sc lo expane
‘como I accin volutaria delos Estados a los cualesse impone limites aceptados, po un conjusto
e Estados, con Ia fnalidad de consoldar acuerdos qu tienden  institucionalizar s relacioncs
itemacionales para L constitucin de rglas . procesos de normas oientadas para s continuacion
el buen censo n el égimen iternacional (idem, p331).

Por anto, I vision estrucursl convencional constituye I relaciondireta nte e nterés, I
‘comportamiento y ¢l poder de los Estados, para concebir  ls regimenes intemacionales como
Varisles intervinients, resutantes de Ias scciones volunarias y coordinadas de los Estados
soberanos, donde cs sometido e nterés nacionaF” y s maximizacién de su poder® con la finaldad
e alcanzar una meta comi® (Keasne, 2012, p 95).

b Conceptos e a cultura delInternet™:
1. Cibercrimens

Bl ciberrimen o cybercrime e deinido como toda actvidad ciminal fectuada  ravés del
ciberespacio® o el ntemet. Se scota que las sctividades cibercriminales incluyen actividades
ilegals,licita, irrgulares o no contempladas que tien por finlidad Ia utlizacién de spartados
digitales  elctrinicos, elevision y redes de comunicacion para afectar I itegridad dl ndividuo
o conjunto de indviduos, organizaciones o Estados. En otss palsbras ef cibererimen constituye
actvidades no contempladas po I ley por medio del internet (Ghernaout, 2013, p.25-26).

2. Cibersoguridad:

La ciberseguridad e definida como los asunos par a protecin de ainformacin para os
obiemos, lss organizaciones,y los individuos que instrumentalizan tecnologias de nformscién y
Comunicacién con Ia ecnologia del intemet, Dicho de ot forms, I clberseguridad concrta un
dimensién estrtégica e Ia infacstructra y de scrviios e Ias tecpologias de informacidn y
comuicacién en respeto de la sobersnia ctata, Ia ficcia de las organizaciones, y a seguridad
humana (Ghermaout, 2013, p330-331),

7 pars et trabaj nerés e vt como clclos aconales e o actors, o cusies Bevan  sbandonir
1atoms de decsiones independient paa ovorecer I toma de deislones coecta (ten, 1982, .31

2 6 poder es defndo desde una perspectiva cosmapolta ¢ Instrumental, qu lo defie como ef poder
titzado para asequrar rsutados Spimes, yIa maximizacién conjunta de s ganancias, o dec o poder
‘bedecea sevic del ben comin (xasner, 2012, 103,

' Las metas son defiids como “resutados futuros conscientements deseados, condicones o estados
fnales, o cuses amenudo e vloresntrisecos (perodferentes) gara miembrosde partes partculres”
(Demmer, 2012, 5.

2 Esto tpo do clturaesdefinda comolacutura d oscreadoresde et a cal s entiende como un
conjunto de valores y creenias provenientes de Ia tecnomettocraca (cenca-ecnologia y ol mundo
académic);dea culura hacker Iberad de iformacan; y de s emprendederes del iternt negocis.
Inernet (Costel, 2003, . 77).En araspalabras o cours de nterne s compaca de as innovacions el
mundo cadénico cietficoteenolgic,que s compactaco a erad d a nformacid cona ialdad
o conratizarespacos do un nuevo queracer econémico- ol

7l clerespaco o espacio cbamétio s conceptualzado como o coruno de actvidades con un singular
égimen brido depropledades fscas y viuals ormacie) (e, 2012, .162).En ra i, concrtia
ol ambiente digial credo por medio e a. Iterconesén de los sstemas de compuacién or el ternet
(Ghernaout, 2013, .403)
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